
 
 
 

 ZyWALL USG-Series 
 

 Cómo configurar una conexión Site-to-site VPN con peer dinámico entre dos ZyWALL 
USG series .
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 Introducción 
 
 

Esta guía explica cómo configurar una conexión Site-to-site VPN con peer dinámico como la mostrada 
en la siguiente figura: 

 
 

 
 
 
 
 

En el escenario superior los clientes de la sede “Branch office” quieren tener acceso a toda la subred de 
la sede “Headquarters” y viceversa. 

La configuración será la misma independientemente del modelo de ZyWALL USG que esté usando. En 
este ejemplo haremos uso de un ZyWALL USG100 y de un ZyWALL USG200. 

 
 Para realizar este escenario se necesita configurar los siguientes parámetros en ambos ZyWALL USG: 
 

 Objeto de tipo Address para la subred remota. 
 

 Regla de VPN Gateway. 
 

 Regla de VPN Connection. 
 
 Después de configurar estos tres parámetros en ambos ZyWALL USG, tendrá establecida la conexión. 
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 ZyWALL USG 100 
 
 Creando los objetos de tipo address 
 Vaya al menú Configuration > Object > Address, y haga click sobre el botón “Add”. 
 

Ahora cree una dirección de subred que contenga la subset de la LAN del ZyWALL USG remoto tal y 
como se indica en la siguiente figura: 

 
 
 
 
 
 
 
 
 

 

 Creando la regla de VPN Gateway 
 Vaya al menú Configuration > VPN > IPSec VPN > VPN Gateway, y haga click sobre el botón “Add”. 

Debe de asegurar que la regla esté habillitada. Rellene el campo “Interface” seleccionando el interfaz WAN del 
ZyWALL USG 100 que utilizará para establecer la VPN. 

Para el “Peer Gateway Address” deberá de elegir “Static Address” e indicar la dirección IP del interfaz WAN del 
ZyWALL USG200 en el campo “Primary”. 

Además deberá de introducir una clave en el campo “Pre-Shared Key” para la conexión VPN. Esta clave debe de 
ser la misma que la que se configure en el ZyWALL USG 200. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 4



 
 
 
 Creando la regla de VPN Connection 
 Vaya al menú Configuration > VPN > IPSec VPN > VPN Connection, y haga click sobre el botón “Add”. 

Debe de asegurar que la regla esté habilitada. Bajo el parámetro “Application Scenario” seleccione “Site-to-site”. 
Asegure que selecciona la regla de VPN Gateway correcta, en este ejemplo la denominada “Headquarters”. 

Como Local policy selecione el objeto LAN1_SUBNET correspondiente al ZyWALL USG 100, y como Remote 
policy seleccione el objeto de tipo Address que hemos creado en el primer punto de configuración, y que 
corresponde con la subred remota del ZyWALL USG 200. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 Una vez realizado habrá finalizado la configuración requerida en su ZyWALL USG 100.  
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 ZyWALL USG 200 
 
 Creando los objetos de tipo address 
 Vaya al menú Configuration > Object > Address, y haga click sobre el botón “Add”. 
 

Ahora cree una dirección de subred que contenga la subset de la LAN del ZyWALL USG remoto tal y 
como se indica en la siguiente figura: 

 
 
 
 
 
 
 
 
 

 

 Creando la regla de VPN Gateway 
 Vaya al menú Configuration > VPN > IPSec VPN > VPN Gateway, y haga click sobre el botón “Add”. 

Debe de asegurar que la regla esté habillitada. Rellene el campo “Interface” seleccionando el interfaz WAN del 
ZyWALL USG 200 que utilizará para establecer la VPN. 

Para el “Peer Gateway Address” deberá de elegir “Dynamic Address”, ya que la dirección IP pública del interfaz 
WAN del ZyWALL USG 100 es dinámica y cambiante. 

Además deberá de introducir una clave en el campo “Pre-Shared Key” para la conexión VPN. Esta clave debe de 
ser la misma que la que se configure en el ZyWALL USG 100. 
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 Creando la regla de VPN Connection 
 Vaya al menú Configuration > VPN > IPSec VPN > VPN Connection, y haga click sobre el botón “Add”. 

Debe de asegurar que la regla esté habilitada. Bajo el parámetro “Application Scenario” seleccione “Remote 
Access (Server Role). Asegure que selecciona la regla de VPN Gateway correcta, en este ejemplo la denominada 
“Branch_Office”. 

Como Local policy selecione el objeto LAN1_SUBNET correspondiente al ZyWALL USG 200, y como Remote 
policy seleccione el objeto de tipo Address que hemos creado en el primer punto de configuración, y que 
corresponde con la subred remota del ZyWALL USG 100. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 Una vez realizado habrá finalizado la configuración requerida en su ZyWALL USG 200.  
 
 
 
 Establecer la conexión 
 Ambos ZyWALL USG han quedado configurados. La única cosa que falta es establecer la conexión VPN. 

La conexión se lanzará manualmente desde la sede con IP dinámica seleccionando la regla de VPN Connection y 
haciendo click sobre el botón “Connect” dentro del menú Configuration > VPN > IPSec VPN > VPN 
Connection.  

Alternativamente se puede editar la regla de VPN Connection, y mostrando la configuración avanzada haciendo 
click sobre el botón “Show Advanced Settings” podremos habilitar la opción “Nailed-Up”. Con el Nailed-Up 
habilitado el túnel VPN se conectará automáticamente una vez que el ZyWALL USG se inicie. 

 
Todos los dispositivos de la sede “Branch Office” tendrá acceso a los dispositivos de red de la sede 
“Headquarters” y viceversa. 
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