
 
 
 

 ZyWALL USG-Series 
 

 Cómo configurar una conexión Site-to-site VPN entre dos ZyWALL USG series.
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 Introducción 
 
 

 Esta guía indica cómo configurar una conexión site-to-site VPN basándose en la siguiente figura: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 En el escenario de arriba los clientes del “Branch office” quieren tener acceso a toda la subred remota de 
“Headquarters” y viceversa. La configuración será la misma para cualquier modelo ZyWALL USG que esté usando. 
En este ejemplo vamos a utilizar un ZyWALL USG100 y un ZyWALL USG200. 
 

Tenga en cuenta que ambos dispositivos tienen asociados en su interfaz WAN la dirección IP 
pública de la línea DSL de cada sede, y que el direccionamiento IP de la LAN es totalmente 
diferente entre sedes. 

 
Para realizar este escenario necesita crear los siguientes objetos y reglas en ambos USG: 
 

 Objeto de tipo Address para indicar la subred remota. 
 
 Regla de VPN Gateway. 

 
 Regla de VPN Connection. 

 
 
 Después de configurar estos tres parámetros en ambos ZyWALL USG, podrá establecer la conexión. 
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 ZyWALL USG 100 
 
 Creando el objeto de tipo Address 
 Vaya al menú Configuration > Object > Address, y haga clic sobre el botón “Add”. 

Ahora cree una dirección de subred que contenga el direccionamiento de subred de la LAN del 
ZyWALL USG opuesto como la mostrada en la siguiente figura: 

 
 
 
 
 
 
 
 
 

 
 
 Creando la regla de VPN Gateway 

Vaya al menú Configuration > VPN > IPSec VPN > VPN Gateway, y haga click sobre el botón “Add”.  

Habilite e indique un nombre para la regla de VPN Gateway. Rellene el campo “Interface” con la dirección IP del 
interfaz WAN del ZyWALL USG100.  

Para la dirección IP del Peer Gateway deberá seleccionar una dirección estática, e introducir la dirección IP del 
interfaz WAN del ZyWALL USG200 remoto. 

Necesitará introducir una contraseña como Pre-Shared Key de la conexión VPN. Ésta debe de coincidir con la 
configurada en el ZyWALL USG 200 remoto. 
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 Creando la regla de VPN Connection 

Vaya al menú Configuration > VPN > IPSec VPN > VPN Connection, y haga clic sobre el botón “Add”.  
Habilite e indique un nombre para la regla. 

Seleccione “Site-to-site” como Application Scenario. Asegure que selecciona la regla de VPN Gateway 
correcta, en este ejemplo “Headquarters”.  

Como “Local policy” seleccione la subred de la LAN del propio ZyWALL, en este caso el ZyWALL USG 100. 
Como “Remote policy” debe de indicar el objeto de tipo Address que creamos en el primer punto de esta guía. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 De esta forma habrá finalizado la configuración requerida en su ZyWALL USG 100. 
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 ZyWALL USG 200 
 
 Creando el objeto de tipo Address 
 Vaya al menú Configuration > Object > Address, y haga clic sobre el botón “Add”. 

Ahora cree una dirección de subred que contenga el direccionamiento de subred de la LAN del 
ZyWALL USG opuesto como la mostrada en la siguiente figura: 

 
 
 
 
 
 
 
 
 

 

 Creando la regla de VPN Gateway 
Vaya al menú Configuration > VPN > IPSec VPN > VPN Gateway, y haga click sobre el botón “Add”.  

Habilite e indique un nombre para la regla de VPN Gateway. Rellene el campo “Interface” con la dirección IP del 
interfaz WAN del ZyWALL USG200.  

Para la dirección IP del Peer Gateway deberá seleccionar una dirección estática, e introducir la dirección IP del 
interfaz WAN del ZyWALL USG100 remoto. 

Necesitará introducir una contraseña como Pre-Shared Key de la conexión VPN. Ésta debe de coincidir con la 
configurada en el ZyWALL USG100 remoto. 
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Creando la regla de VPN Connection 

Vaya al menú Configuration > VPN > IPSec VPN > VPN Connection, y haga clic sobre el botón “Add”.  Habilite e 
indique un nombre para la regla. 

Seleccione “Site-to-site” como Application Scenario. Asegure que selecciona la regla de VPN Gateway correcta, en 
este ejemplo “branco_Office_Subnet”.  
 
Como “Local policy” seleccione la subred de la LAN del propio ZyWALL, en este caso el ZyWALL USG 200. 
Como “Remote policy” debe de indicar el objeto de tipo Address que creamos en el primer punto de esta guía. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 De esta forma habrá finalizado la configuración requerida en su ZyWALL USG 200. 
 
 
 Establecer la Conexión 

Ambos ZyWALL USG han quedado configurados. La única cosa que falta es establecer la conexión 
VPN. 

La conexión VPN se puede establecer manualmente seleccionando en la regla de VPN Connection y 
pulsando sobre el botón “Connect” desde el menú Configuration > VPN >IPSec VPN > VPN Connection.  

Alternativamente puede editar la regla de VPN Connection, haga click sobre el botón “Show Advance Settings” y 
habilite el Nailed-Up. Teniendo la opción Nailed-Up habilitada el túnel VPN se conectará automáticamente cuando 
el ZyWALL USG se inicie. 

 

Todos los dispositivos de la “Branch Office” ahora serán capaces de acceder a los dispositivos de red y 
computadoras de la subred “Headquarters” y viceversa. 
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