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Como configurar un Virtual Server (Port Forwarding)
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Escenario

Con el Virtual Server (Port Forwarding) el ZyWALL envia peticiones especificas hacia el
servidor/cliente seleccionado.

Esta guia muestra como configurar una regla de Virtual Server.

Sends HTTP

request io
Client 2121306251

LAN IP: 182.168.1.1
Subnet 255.255.255.0

WAN IP: 212.130.82.51 |

IP: 192.168.1.10

Subnet: 255 255 255 0

GW: 182.188.1.1

Web Server
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Empezar con objetos de tipo Address

Para crear una regla de Virtual Server, el camino mas facil es empezar creando objetos de tipo
address.

En esta guia crearemos dos objetos, uno para la direccion IP del interfaz WANL, y otro para
la direccion IP interna del servidor a publicar.

Para crear un objeto de tipo address vaya al menu Configuration > Object > Address.
Haga click sobre el botén “Add”.
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CONFIGURATION

¥ Quick Setup
Configuration

#  MName - Type Address
DMZ_SUBNET INTERFACE SUBNET dmz-192 188.3.0/24
LAN1_SUBNET INTERFACE SUBNET lan1-192.188.1.0/24
LAN2_SUBNET INTERFACE SUBNET 1an2-192.168.2.0/24
WLAN-1-1_SUBNET INTERFACE SUBNET wian-1-1-10.59.1.0/24
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Indique un nombre al objeto. Seleccione “INTERFACE IP” como Address Type, asi
dindmicamente mirara la direccion IP que obtiene el interfaz, indicando como interfaz WANL1.

() Add Address Rule 2%
Mame: WANL_IP
Address Type: INTERFACE IP .
Interface: wanl I LY
oK ] ’ Cancel

Use los mismos pasos para crear el objeto de tipo address para el servidor local. En este caso ha que
indicar “HOST” como Address Type, e indicar manualmente la direccion IP privada del servidor.

() Add Address Rule 2%
Mame: Int_SRV_IP
Address Type: HOST 125

IP Address: 192.168.1.10

0K ] [ Cancel
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Crear la regla de Virtual Server

Para crear una regla de Virtual Server vaya al menu Configuration > Network > NAT, y haga
click sobre el botén “Add”.
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CONFIGURATION

'I¥ Quick Setup
Configuration

[ Note:
1f you vient to configure SNAT, plase go to Policy Route.
#  Sta. Name Mapping T... Inferface  Original P Mapped P Protocol  Original Port Mapped P.
{ |Page[1 |of1| b b |Show[50 |witems No data to display

Habilite la regla. Inserte un nombre, y seleccione Virtual Server.
Seleccione como Incoming Interface el interfaz puablico por el que se llegara al servidor interno
(normalmente WANL1 o ge2).

Seleccione como Original IP el objeto “WANL1_IP” creado anteriormente, y seleccione
“Int_ SRV _IP” como Mapped IP. Seleccione “Service” como Port Mapping. Tanto en el Original como
en el Mapped Service seleccione “HTTP”. Haga clic en el botén OK para guardar los cambios.

() Add NAT kIS
{i=ICreate new Object «

General Settings
Enable Rule

Rule Name: SERVER

Port Mapping Type
Classification: @ 1:1NAT @) Many 1:1 NAT
Mapping Rule
Incoming Interface: wanti v
Original IP: WAN1_IP et
Mapped IP: Int_SRV_IP Pt
Port Mapping Type: Service I
Original Service: HTTP & TCP, 80
Mapped Service: HTTP ¥ | TCP, 80
Related Settings

Enable NAT Loopback
Configure Firewall

Nota: Se puede habilitar el “NAT Loopback”, de esa forma los PCs internos pueden acceder al
servidor interno a través de la IP publica. (Sélo si “Original IP” es diferente de ANY)
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Crear una regla de Firewall
Como paso final, necesitamos crear una regla de Firewall para permitir que el trafico pase
hacia el servidor interno.

Vaya al menu Configuration > Firewall, haga click sobre el botén “Add”.
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General Settings
Enable Firewall
[F] Allow Asymmetrical Route

Firewall Rule Summary
e [y 2 ae oy =
@i e | N

St.. Priorty ~ From  Te Schedule User  Source  Destinal.. Service Access  Log
@ aWAN ZyWALL none  any any any aDefaul, alow  no
@ 2 aWAN  ZyWALL nene any any any any deny log
@ 3 aWAN  any (Ex.. none any any any any deny log
94 aDMZ  ZyWALL nome  any any any aDefaul, alow  no
@ s aDMZ  ZyWALL none any any any any deny 1og
@ e AN aWAN Tnone any any any any allow no |
@7 aDMZ  any (Ex. nene  any any any any deny  log
@ 8 aWLAN aWAN  none any any any any allow no
@ e RVIAN  ZyWALL: nooe HN any any alDefaul.. alow no
@ 10 aWLAN ZyWALL none any any any any deny log o
o | 3

Habilite la regla, seleccione la direccion del flujo de trafico from WAN to LANL. Inserte el objeto con
la informacion de la IP del Servidor (Int_SRV_IP) como “Destination”.

Seleccione el objeto del servidio o grupo de servicios. En este caso se ha seleccionado http.

Seleccione el acceso como “Allow”. Habilite los Logs opcionalmente. Haga click sobre el botén OK.

(25 Add Firewall Rule 2%

(i=]Create new Object»

Enable

From: WAN Al
To: LAN1 hf
Description: (Optional)
Schedule: none 5
User: any M
Source: any 0
Destination; Int_SRV_IP s
Service: HTTP ~
Access: allow w7
Log: no v




