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ZYWALL USG-Series

-to-One NAT
Como configurar un One-to
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Escenario

Esta guia describe cédmo configurar 1:1 NAT en los equipos ZyWALL USG Series.

Los dispositivos ZyWALL USG pueden disponer de un pool de IPs publicas asociado sobre un mismo
interfaz WAN. (Depende del tipo de lineas contratadas con el ISP)

En este ejemplo haciendo uso de la funcionalidad 1:1 NAT todas las peticiones que un cliente hace a
través de Internet hacia la direcciéon IP 212.130.62.52 seran enviadas directamente al cliente interno
asociado al 1:1 NAT, en este caso el servidor 192.168.1.10.

WAN IP: 212.130.62.51
Extra IP: 212.130.62.52

IP: 182.168.1.10
Subnet: 255.255.255.0
GW: 102.168.1.1
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Inicio con objetos de tipo address

Para crear una regla de NAT One-to-One el camino mas facil es empezando a crear los objetos de
tipo address.

En esta guia crearemos dos objetos, uno para indicar la direccion IP de la WAN secundaria, y
otro para indicar la direccion IP del servidor interno.

Para crear un objeto de tipo address nos vamos al menu Configuration > Object > Adress.
Hacemos clic sobre el boton “Add”.

e admin | PHeln Z About 4 St=hap (mObject Refersnce Gl Console {9 CLI
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CONFIGURATION Address Group

"T¥ Quick Setup
Configuration

# Name = Type Address
1 DMZ_SUBNMET INTERFACE SUBHET dmz-192.188.3.0/24
F4 LAN1_SUBNET INTERFACE SUBNET lan1-182.168.1.0/24
3 LANZ_SUBNET INTERFACE SUBNET lan2-182.168.2.0/24
4 WLAN-1-1_SUBNET INTERFACE SUBNET wilan-1-1-10.58.1.0/24
(| Page El of 1| » k| | Show 50 | items Displaying 1 - 4of 4

Indicaremos un nombre a la regla (Ext_ WAN_IP), y seleccionaremos “HOST” como Address
Type. Introduciremos manualmente la direccién IP de la WAN secundaria.

() Add Address Rule 2l%
MName: Ext_WaAN_IF
Address Type: HOST N
IP Address: 212,130.62,52
[ oK ] [ Cancel

Utilice los mismos pasos para afiadir el objeto de tipo Host con la IP del servidor interno:

() Add Address Rule 2%
Mame: Int_SRV_IP
Address Type: HOST 125

IP Address: 192.168.1.10

0K ] [ Cancel
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Crear la regla de NAT

Para crear la regla de NAT nos vamos al mena Configuration > Network > NAT, y hacemos
click sobre el botén “Add”.

EEe Sclinin | el About S Site Map  (RObject Reference (G Console [T CLI

ZyXEL zywalLL use 20w

CONFIGURATION

'I¥ Quick Setup
Configuration

[ Note:
1f you vient to configure SNAT, plase go to Policy Route.
#  Sta. Name Mapping T... Inferface  Original P Mapped P Protocol  Original Port Mapped P.
{ |Page[1 |of1| b b |Show[50 |witems No data to display

Habilitamos la regla, introducimos un nombre (SERVER) y seleccionamos 1:1 NAT.

Seleccionamos el incoming interface (normalmente WANL o ge2).

Seleccionamos el objeto creado anteriormente “Ext. WAN_IP” como Original IP, y seleccionamos el
objeto “Int_SRV_IP” como Mapped IP. Configuramos el Port Mapping Type como “Any”.

Hacemos click sobre el boton OK.
) Add NAT £
(i5]Create new Object

General Settings

Enable Rule
Rule Name: SERVER

Port Mapping Type

Classification: () virtual Server @ 1:1NAT @ Many 1:1MAT
Mapping Rule

Incoming Interface: wan1 uf

Original IP: Ext_WAN_IP ¥ | 4—— WANIP

Mapped IP: Int_SRV_IP ¥ || 44— SERVERIP

Port Mapping Type: any ¥
Related Settings

Enable NAT Loopback
Configure Eirewall

o

Nota: Se puede activar NAT Loopback para que los clientes internos puedan contactar con el servidor
a través de su IP publica.
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Crear la regla de Firewall

Como paso final necesitamos crear una regla de Firewall para permitir el paso del trafico
hacia el servidor.

Para ello vamos al menu Configuration > Firewall, y hacemos click sobre el botén “Add”.

tome admin | Lo Hieln Z About o Site Map [EObject Reference &gl Console [T CLI

ZyXEL zywaiL UsG 20W
CONFIGURATION [ )

"1 Quick Setup

23

General Settings
Enable Firewall
[F] Allow Asymmetrical Route

Firewall Rule Summary

e [y = e oy =
@ e Wrenoe G -

St.. Priorty ~ From  Te Schedule User  Source  Destinal.. Service Access  Log
@ aWAN ZyWALL none  any any any aDefaul, alow  no
@ 2 aWAN  ZyWALL none  any any any any deny  log
@ 3 aWAN  any (Ex.. none any any any any deny log
94 aDMZ  ZyWALL nome  any any any aDefaul, alow  no
@ s aDMZ  ZyWALL none any any any any deny 1og
@ e AN aWAN Tnone any any any any allow no |
@7 aDMZ  any (Ex. nene  any any any any deny  log
@ 8 aWLAN aWAN  none any any any any allow no
@ e RVIAN  ZyWALL: nooe HN any any alDefaul.. alow no
@ 10 aWLAN ZyWALL none any any any any deny log o
o | 3

Seleccionamos el sentido del flujo de trafico from WAN to LAN1. Seleccionamos el objeto
“Int_SRV_IP” que contiene la IP del servidor interno en el campo Destination.

Seleccionamos el servicio o grupo de servicios preferrido. En este caso se ha seleccionado HTTP.

Seleccionamos el campo Access como “Allow”. Habilitamos los Logs opcionalmente y hacemos
click sobre el botén OK.

(25 Add Firewall Rule 2%

(i=]Create new Object»

Enable

From: WAN Al
To: LAN1 hf
Description: (Optional)
Schedule: none 5
User: any M
Source: any 0
Destination; Int_SRV_IP s
Service: HTTP ~
Access: allow w7
Log: no v




