ZYyWALL USG-Series

ios L2TP.
Cdomo configurar una politica de acceso a Internet para los usuarios
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Introduccidn

Esta guia explica cémo configurar una politica de acceso a Internet para los usuarios de las conexiones
L2TP entrantes.

Existe una limitacion en Windows para los tuneles VPN de tipo L2TP por la que el usuario de
Windows pierde la conectividad con Internet tras establecer el tunel L2TP VPN.

Esto se debe a que antes de establecer el tinel L2TP la puerta de enlace predeterminada es la del router
de acceso a Internet. Pero cuando se establece el tinel L2TP, la puerta de enlace predeterminada es
reemplazada por el tdnel, y la métrica de la puerta de enlace predeterminada se incrementa a 4236 por
Windows. Por lo que todo el tréafico saliente se redirigira a través del tanel L2TP.

Una vez afadida la regla de policy route, los clientes L2TP que establezcan el tinel contra el USG
dispondran de acceso a Internet a través del propio USG.

Para realizar este escenario se necesita configurar los siguientes parametros en el ZyWALL USG:

e Regla de Policy Route para permitir los accesos de los clientes del L2TP VPN.
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Creando la regla de Policy Route
Vaya al menu Configuration > Network > Routing > Policy Route, y haga click sobre el botén “Add”.

Ahora habilite la regla, indique como Incoming “Tunnel”, y seleccione como miembro la regla
“Default_L2TP_VPN_Connection”.

Indique como origen el objeto del rango del “L2TP_POOL”, y como Next-Hop de tipo “Trunk”
|r_1d|(_:andof!a regla por defecto “SYSTEM_DEFAULT_WAN_TRUNK?” tal y como se indica en la
siguiente figura:

i.3) Add Policy Route N ET
(= Create new Object -
=
Configuration
Description: (Dpkional)
Criteria
ser: anry it
Incoming: D
Please select one member; | &Fault;LzTP_wPN_Cnnnecti |_""r
Source Address: v
Destination Address: any w |
DSCP Code: any X
Schedule: nione o
Service: ary .v
MNext-Hop
Type:! Trunk ¥
Trunk: _S\"STEM_DEFF'.LILT_WF'.N_TR f
[ Auto-Disable |
[ ok ] [ Cancel ]

Los datos anteriormente descritos variaran en funcién del nombre del tunel L2TP a permitir el acceso a
Internet, asi como el objeto de tipo rango para el pool, y el Next-Hop a utilizar.




