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Escenario

Los usuarios que se loguean al SSL VPN o con autenticacion forzada pueden ser
autenticados utilizando Active Directory, LDAP o a través de un servidor RADIUS.

Esta guia muestra como configurar la comunicacién entre el ZyWALL vy el servidor de Active
Directory.

Active Directory
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Crear el Active Directory

Para crear una conexion entre el ZyWALL y el Active Directory necesitamos configurar
opciones como objeto de tipo “AAA Server”.

Vaya al menu Configuration > Object > AAA Server, seleccione la regla existente “ad” y haga clic
sobre el botén “Edit”.

F @ add ™ 8 Object Reference
Page [L |of1| » Fl  Show 50 |w items Displaying 1-10f 1
1)) Edit Active Diractory il B3
General Settings 1 . « . .,
5 Introduzca una descripcion. Inserte la direccion
pescptor chiind IP de su servidor AD, e indique como puerto el
_ 389.
Server Settings
e N . Base DN: dc=support,dc=zyxel,dc=es (para el
- s ~ dominio support.zyxel.es)
Base DN: dec=support,dc=zyxel,di .
- Bind DN:
Search time limit: 5 (1-300 seconds) -
N cn=Administrator,cn=Users,dc=support,dc=zyxel,
- — dc=es (para la cuenta Administrator en la carpeta
Passwor‘d: o; ooooooooo 'oo:ov Users)
User Login Settngs Introduzca la contrasefia para la cuenta
Login Name Attribute: sAMAccountiame : admlnlstrador y haga Cllck en OK
Alternative Login Name Attribute: Optional
L — Para los parametros que son almacenados en
Configuration Valdation una Unidad Organizacional utilice “ou” en vez
Please enter a user account existed in the configured server to validate above settings. d e "Cn ” .
Username: \_]
@ | £ =

Nota: Puede testear la validacion del usuario desde el campo “Configuration Validation field”.
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Aplicar Active Directory a un método de Autenticacion

Para hacer que el ZyWALL mire en el Active Directory hay que seleccionar nuestro AD en las
opciones del Método de Autenticacion.

Vaya al menu Configuration > Object > Auth. Method. Edite la regla por defecto.

CONFIGURATION
"1 Quick Setup

Displaying 1- 1of 1

Habilite la regla. Introduzca un nombre a la regla, y seleccione un Virtual Server.

) Edit Authentication Method default EE3

General Settings

Name: default

Edit Jf Remave gMMove

# Method List

i local

Haga click sobre el botén “Add” y seleccione como método “group ad”.




ZyXEL

() Edit Authentication Method default 2%

General Settings

Name: default

@add Fedt [ Remove] gMove| 1|
#  Method List L

[ Move the selected rule |
1 local .

Des;ﬁués de afadir el nuevo objeto, marque el mismo y muévalo a la primera posicion. Para
ello haga click sobre el boton “Move” e introduzca el numero “1” para mover el objeto.

{2 Edit Authentication Method default {2 lix

General Settings

Name: default

@Add ZEdit Jif Remove N
# Method List

1 "groupad
2 local

Cuando el objeto se haya movido a la primera posicion, haga click en OK.

Ahora el ZyWALL preguntara al Active Directory antes de chequear la base de datos local.




