7.7 Cómo configurar el Control de Acceso Orientado a Usuario
Se pueden configurar muchas políticas y parámetros de seguridad para usuarios específicos o grupos de usuarios, como se ve en el siguiente ejemplo, en el que no se han incluido prioridades para los diferentes tipos de tráfico.
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  Fig. - - Ejemplo de Control de Acceso Orientado a Usuario

Los usarios se autentican a través de un servidor RADIUS externo en 192.168.1.200. El primer paso es configurar las cuentas y grupos de usuario en el ZyWALL. Luego, configurar la autenticación de usuario utilizando el servidor RADIUS. Finalmente configurar las rutas de policía en la tabla superior.
ZyWALL dispone de una configuración por defecto.

7.7.1 Configurar las Cuentas de Usuario

Configurar una cuenta de usuario por cada cuenta de usuario del servidor RADIUS. Si es posible exportar nombres de usuario desde el servidor RADIUS a un fichero de texto, se puede crear un script para crear las cuentas de usuario. El ejemplo siguiente utiliza el configurador web.
1. Pulsar Configuration>Object>User/Group>User. Pulsar el icono Add

2. Introducir el mismo nombre de usuario utilizado en el servidor RADIUS y configurar User Type como ext-user ya que esta cuenta de usuario se autentica mediante un servidor externo. Pilsar OK.
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Fig. - - Configuration > Object > User/Group > User > Add

3. Repetir el proceso para configurar las cuentas de usuario restantes.

7.7.2 Configurar Grupos de Usuario

Configurar los grupos de usuarios y asignar los usuarios a los grupos correspondientes.

1. Pulsar Configuration > Object > User/Group > Group. Pulsar el icono  Add.
2. Introducir el nombre del grupo utilizado en la tabla del punto anterior. En el ejemplo en cuestion, se denomina “Finance”. Seleccionar User/Leo y pulsar la flecha de la derecha para moverse por la lista Member. En este ejemplo, sólo hay un miembro en este grupo. Pulsar OK. Más tarde, se pueden añadir más miembros si se desea.
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Fig. - - Configuration > Object > User/Group > Group > Add

3. Repetir este proceso para configurar el resto de los grupos de usuario.

7.7.3 Configurar la Autenticación de Usuario utilizando el servidor RADIUS.

En este paso se configura la autenticación de usuario utilizando el servidor RADIUS. Inicialmente, se configuran los parámetros del servidor RADIUS. A continuación, configurar el método de autenticación y configurar el ZyWALL para utilizar dicho método de autenticación. Finalmente, forzar a los usuarios a realizar un login en el ZyWALL antes de enrutar el tráfico.
1. Pulsar Configuration>Object>AAA Server>Radius. Doble pulsación en la entrada radius. Configurar el puerto de autenticación de la dirección del servidor RADIUS (1812 si no se dice lo contrario), introducir clave y pulsar Apply.
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Fig. - - Configuration > Object > AAA Server > RADIUS > Add

2. Pulsar Configuration > Object > Auth. Method. Doble pulsación en la entrada default. Pulsar el icono Add. Seleccionar group radius ya que el ZyWALL debiera utilizar el servidor RADIUS especificado para la autenticación. Pulsar OK.
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Fig. - - Configuration > Object > Auth. method > Add

3. Pulsar Configuration>Auth. Policy. En la sección Authentication Policy Summary, pulsar el icono Add.
4. Establecer una política por defecto que obligue a cada usuario a realizar un login en el ZyWALL antes de enrutar el tráfico.Seleccionar Enable. Configurar el campo de Authentication como required y asegurarse de que Force User Authentication está seleccionado. Mantener el resto de los valores por defecto y pulsar OK.
Nota: Los usuarios tendrán que realizar un login a través de la pantalla de login del configurador web antes de utilizar http o MSN.
[image: image7.emf]
      Fig. - - Configuration > Object > User/Group > Setting > Add (Force User Authentication Policy)
Cuando un usuario intente navegar por la web (o utilizar cualquier aplicación http/https), aparecerá la pantalla de login y tendrá que realizar un login en el servidor RADIUS mediante el nombre de usuario y contraseña.

7.7.4 Políticas de navegación Web con restricciones de Ancho de banda

Utilice la aplicación de vigilancia (AppPatrol) para reforzar las políticas de navegación web y acceso MSN. Es necesario suscribirse a este servicio mediante las pantallas de Configuration>Licensing>Registration o utilizando alguno de los asistentes de configuración.
1. Pulsar Configuration>AppPatrol. Si la aplicación de vigilancia y la gestión de ancho de banda no están habilitados, se deben habilitar, y a continuación pulsar Apply.
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                     Fig. - - Configuration > AppPatrol > General

2. Pulsar la pestaña Common y hacer doble click en la entrada http.
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              Fig. - - Configuration > AppPatrol > Common

3. Doble pulsación en Default.
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               Fig. - - Configuration > AppPatrol > Common > http

4. Cambiar el acceso a Drop ya que se desea que sólo puedan navegar por la web los grupos de usuarios autorizados.
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Fig. - - Configuration > AppPatrol > Common > http > Edit Default

5. Pulsar el icono Add en la policy list. En la nueva policy, seleccionar uno de los grupos de usuario autorizado a navegar por la web y configurar la restricción de ancho de banda correspondiente en los campos Inbound y Outbound. Pulsar OK. Repetir este proceso para añadir excepciones para el resto de los grupos de usuario autorizados a navegar.
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Fig. - - Configuration > AppPatrol > Common> http > Edit Default

7.7.5 Configurar Políticas de Acceso a MSN
Configurar primero un objeto de programación recurrente debido a que Sales sólo puede utilizar MSN durante una serie de horas determinados días.
1. Pulsar Configuration>Object>Schedule. Pulsar el icono Add para programaciones recurrentes.

2. Asignar a la programación un nombre descriptivo. Configurar los días (de Lunes a Viernes) y las horas (8:30-18:00) que es cuando Sales está autorizado a usar MSN. Pulsar OK.
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Fig. - - Configuration > Object > Schedule > Add (Recurring)

3. Seguir los pasos del apartado 7.7.4 para configurar la política apropiada para el MSN en la aplicación de vigilancia. Hay que asegurarse  de especificar la programación cuando se configura la política para el acceso a MSN del grupo Sales.
7.7.6 Configurar Reglas de Cortafuegos
Utilizar el contafuegos para controlar el acceso desde la LAN a la DMZ.

1. Pulsar Configuration>Firewall>Add. Configurar el campo From como LAN1 y el campo To como DMZ. Configurar el campo Access como deny y pulsar OK.
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Fig. - - Configuration > Firewall > LAN to DMZ > Add

2. Pulsar el icono Add de nuevo y crear una regla para el grupo de usuario que esté autorizado a acceder al DMZ.
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         Fig. - - Configuration > Firewall > Add

3. Repetir este proceso para configurar reglas de cortafuegos para el resto de los grupos de usuario autorizados a acceder al DMZ.

