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En la pagina web de Zyxel se puede descargar una version gratuita de 30 dias desde el
siguiente enlace:

http://www.zyxel.com/web/support download detail.php?file=20070713144951200707
1314455020041105154230 20080407 2.0.204.61.10-
ZYWALLIPSecVPNCIlient2.0.204.61.10.zip&model=ZyWALL %201PSec%20VPN%20
Client

Una vez instalado el software, nos aparecera un Asistente con informacién referente de
los pasos a seguir para configurar correctamente el tunel VPN.
12| ZyWALL IPSec VPN Client e

Archive Ceonfiguracién de VPN Ver Herramientas 7

@ Console
Faramet .
ﬁ AIAMEOs — Configurar un tinel WPM:
EZ  Tuneles . ) ., )
=2 |i| Pulze el boton derecho en Configuracion y seleccione "Mueva
Faze 1"
@ Configuracién Faze 1 especifica los pardmetios para negociacion de la

llave 1KE

|Z| Fulze el botdn derecho en la Faze 1 deseada v zeleccione
"“Adicionar Fase 2"

Faze 2 define oz pardmetros de sequridad IPSec para
cada tinel IPSec

Cualguier Faze 1 puede contener varias configuraciones
de Faze 2.

@ Pulze "Guardar v Aplicar” para aplicar los cambios realizados.

Guardar & Aplicar |

,é |\-"F'N lista | Tunmel: @

También podremos ver los dias que nos restan de utilizacién en la opcién “Sobre...” del
menq “?”
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Siguiendo los pasos del Asistente, rellenamos todos los campos de la Fasel: Gateway

,@ ZyWALL IPSec VPN Client

(e

Archive Configuracidn de VPN~ Ver Herramientas

Fase 1 (Autentic
J& Console
8 Parametros Ngmbrelﬁatewa_l,l'l
‘?_3 Tuneles Interfa2|192,1ﬁE.,2_33 ;I
5-&F Configuracion Giateway Remeto [85.2.160.178
= = [
% Llave secreta I ””””””””””
Canfirmar I xxxxxxxxxx
i~ Cerlificado Importar certificados. .. |
=
Criptografia | DES - aiustesavanzados...l
Autenticacidn  [MDS -
Grupo Llave  |DH1 -
Guardar & Aplicar
= VPN lista [ Tunrel:

Remoto, Llave secreta, IKE. Todo segln la configuracion realizada en el equipo remoto.

También configuramos los “ajustes avanzados...” con la configuracion realizada en el

equipo remoto.

Caracterizticas avanzadas

F1 Avanzado ﬁ

[ Modo Config

G Redund. I
MNAT-T IAutnmético vI

[~ Modo Agressivo

X-Auth
[ *-Auth Popup Lagin : I
[ Hybrid Mode Sefia I

ID Local y remoto

Ezzoja el tipo de 1D: Defina el valor para el 1D:

ID Lacal |Direccién IP x| |2z22

ID' Remato IDirecciénIF’ LI |1.1.1.1

Uk Cancelar
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A continuacion configuramos los datos de la Fase2: Red Remota, ESP, PFS.

Todo siguiendo la configuracion realizada en el equipo remoto.
121 ZyWALL IPSec VPN Client (=

Archive Configuracién de VPN - Ver

Herramientas ?

Fase 2 (Configu

J& Console

8 Parametros Maombre |Tunnel1
‘?_3 Tuneles Direceidn del VPN Client I 192 . 168 . 2 . 33
E--@ Configuracian Tipo de Direccion IDirecciénIF’ de Red ;I
L=
E-<p Gatewayl Direcein da LAN remota | 192 . 168 . 28 . O
(@)
Mascara de Red I IR ZFR 9B

—ESP

Criptografia IDES v] F2 Avanzado... |

Autenticacion | SHA - Scripte |
oda I Tunnel I

[~ PFS Grupo INDne 'I Abrir Tdnel |

Guardar & Aplicar |

E |\-"F'N lista |Tunnel:

En el mend “F2 Avanzado...” no haria realizar nada.

Fase2 Avanzado ﬁ

Modo abertura automatica
[ Iniciar tineles automaticamente cuando inicie la aplicacidn.

[ Abiir tinel autométicamente e la insercidn USE.

[ Abiir este tinel automaticaments al detectar trafego.

Servidores alternativos

ServidDrDNSI L I |

Servidu:ur'W'INSl o .0 . 0.0

Cancelar |

Tras eso hacemos clic en “Abrir Tanel”, se empezara a negociar el tunel, y en breve se
establecera el mismo, dandonos acceso a la red remota.




