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Apéndice IV
Definición de VPN entre dos sedes
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Apéndice IV - Ejemplo VPN -
Sede central:

• Dispone de dos líneas ADSL
– IP1: 80.0.0.1
– IP2: 81.1.1.1

• Rango de red local
– 192.168.2.0/255.255.255.0

Oficina remota
• Dispone de una línea ADSL

– IP: 99.0.0.1

• Rango de red local
– 192.168.3.0/255.255.255.0
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Apéndice IV - Definir VPN central -
Definir gateways remotos (I)

Definir como gateway
local: 0.0.0.0 (así decidirá
de modo automático la IP 
a emplear)

Definir el gateway
remoto, la situación del 
otro extremo de la VPN

Definir la clave 
precompartida

Definir los campos de 
autenticación “main”, lo 
que para un extremo es 
local para el otro extremo 
de la VPN será remoto
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Apéndice IV - Definir VPN central -

Definir gateways remotos (II)

Mantener sin marcar la opción de “Enable Extended Authentication”
Definir las opciones de IKE, deberán ser las mismas que en el extremo remoto
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Apéndice IV - Definir VPN central -
Definir políticas de red (I)

Se marca como activa la política de red que se va a definir
Se habilita la opción de “Nailed-Up” para que se mantenga la VPN levantada
Si se desea que funcione el “entorno de red” se debe marcar la opción “Allow
NetBIOS…”



Página 6
All rights reserved © 2007, ZyXEL

Apéndice IV - Definir VPN central -

Definir políticas de red (II)

Se define la red local 
(que en el otro extremo 
será remota)

Se define la red remota 
(que en el otro extremo 
será local)

Se definen los campos de 
seguridad de IPSec (deben 
ser los mismos en el 
extremo remoto de la VPN)
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Apéndice IV - Definir VPN remota -
Definir gateways remotos (I) Definir como gateway local:

0.0.0.0 (así decidirá de modo 
automático la IP a emplear)
Definir el gateway remoto, la 
situación del otro extremo de 
la VPN
Se define “Alta 
disponibilidad” del enlace, 
puesto que el ZyWALL de la 
central tiene 2 posibles 
accesos de entrada

Definir la clave precompartida
Definir los campos de 
autenticación “main”, lo que 
para un extremo es local para 
el otro extremo de la VPN será
remoto
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Apéndice IV - Definir VPN remota -

Definir gateways remotos (II)

Mantener sin marcar la opción de “Enable Extended Authentication”
Definir las opciones de IKE, deberán ser las mismas que en el extremo remoto
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Apéndice IV - Definir VPN remota -

Definir políticas de red (I)

Se marca como activa la política de red que se va a definir
Se habilita la opción de “Nailed-Up” para que se mantenga la VPN levantada
Si se desea que funcione el “entorno de red” se debe marcar la opción “Allow
NetBIOS…”
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Apéndice IV - Definir VPN remota -

Definir políticas de red (II)

Se define la red local 
(que en el otro extremo 
será remota)

Se define la red remota 
(que en el otro extremo 
será local)

Se definen los campos de 
seguridad de IPSec (deben 
ser los mismos en el 
extremo remoto de la VPN)
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