Definicion de VPN entre dos sedes
(P662 vs P662)

ZyXEL



Introduccion

= Sede central:
* Dispone de un router ADSL2+ P662HW-D1
— |P: estéatica 88.2.180.177

« Rango de red local
— 192.168.1.0/255.255.255.0

= Oficina remota

* Dispone de un router ADSL2+ P662HW-D1

— IP: dindmica (si en su caso dispone de IP estatica en lugar
del dominio escriba la IP)

— Se hara uso de un dominio DynDNS:
— pruebaredireccion.dyndns.org

« Rango de red local
— 192.168.2.0/255.255.255.0
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Configuracion VPN — Sede Central

¥Ph Global Setting

windows Metwoarking (NetBIOS over TCPSIR)

M Allow MetBIOS= Traffic Through All IPSec Tunnels

I dsmms Apply | Cancel |
P

P-662HW-D1
B-Network

E-Security

Firewall

= Se permite el trafico NetlOS (habilitar “entorno de red”

Content Filter

S = Se edita unade las regla@l VPN para configurar frente a la
E:e cates C e n t r al

EFAdvanced
m Menitor | ¥P© Global Setting |

Summary

E-Maintenance
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Configuracion VPN — Sede Central

= Se configuran los parametros de la VPN y los
rangos de red (local y remota)

IPSec Setup

M Active ~ Keep Alive I™ NAT Traversal =  Se definen los
Name: VPN-L ,
IPSec Key Made WE - parametros de la VPN
Negofiation Mada Wain = (en el otro extremo
Encapsulation Mode Tunnel TI e s -
DS Server (for IPSec VPN) 0.0.0.0 deben ser IdentICOS)
Local
= Sedefinelared local
Local Address Type ISLi:.nst 'I
IP Address Start 192.168.1.0 (que en el otro
Remote
Remote Address Type Subnet | " Se define Ia red
IP Address Start |192.168.2.0 remota (que en el otro
End / Subnet Mask |255.255.255.0

extremo seré local)
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Configuracion VPN — Sede Central

Address Information

Local ID Type [r =]
Content [1.1.1.1 <
My IP Address 0000 «
Feer ID Type m\
Content 2.2.2.:2_K
Secure Gateway Address |prueha.dyndn .
Security Protocol
WPN Protocal [esp =]
 pre-shared Key 1234567890
T Certificate aulo genarated _zalf_signed cer j (Sea M
Encryption Algorthm m
futhentication Algorithm [sHat =]
Adv%ud I
apply | Cancel |

-ﬁir la clave precompartida (en este ejemplo 1234567890)
= Se definen también los otros parametros de seguridad de la VPN
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Para la autenticacion se
define el “local ID” como
p.e.“1.1.1.1" (en el otro
extremo de la VPN sera
al revés, sera “peer ID”)

Definir como gateway
local: 0.0.0.0 (asi decidira
de modo automatico la IP
aemplear)

Para la autenticacion se
define el “peer ID” como
p.e.“2.2.2.2" (en el otro
extremo de la VPN sera
al revés, sera “local ID")

Definir el gateway
remoto, la situacion del
otro extremo de la VPN




Configuracion VPN — Sede Central

¥PN - IKE - Advanced Setup

e N—_— E_1_ = Si se hace “click” en
i —nls la pantalla anterior
— = sobre * Advanced”
e = se accede aun

i e e menu avanzado que
e o permite una

pavorrl 3 configuracion mayor
s e EaE de VPN (y laresume
i i alavez)

apply | Cancel
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Configuracion VPN — Sede Central

Address Information

Local 1D Type [p =l

Content [1.1.1.1
My IP Address 0.0.0.0

Feer ID Type q
i = Pulsando sobre

Secure Gateway Address [prueha_d;rnms_nrg

Security Protocol 11 A p p Iy” S e
VPN Pratocal E3a
% pre-Shared Key 1234567890 g u ard a Ia

T Ceartificate aldo_genersted_zalf signed cer ;I (See My Certificates)

Encrypbon Algorithm m . . s
Authentication Algorithm sHat =| C O n fl g u raC I O n

Advanced |
efectuada

Local Address  Remote Address Encap. o CB00
192168.10- | 192.168.20- o . ESPDES |
| 255.205.255.0 4 255.255.255.0 | | SHA1 |
| | |

F &

| =t &= |

= VPMN-L
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Configuracion VPN - Oficina Remota

¥Ph Global Setting

windows Metwoarking (NetBIOS over TCPSIR)

M Allow MetBIOS= Traffic Through All IPSec Tunnels

s
£

P-662HW-D1
E-Network
E-Security

Firewall

p'l:,phrl A came' | AL,

= Se permite el trafico NetlOS (habilitar “entorno de red”

Content Filter
Content Access

= Se edita unade las regla@l VPN para configurar frente a la
3 central

m Monitor | ¥PM Global Setting

Summary

E-Maintenance
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Configuracion VPN - Oficina Remota

= Se configuran los parametros de la VPN y los
rangos de red (local y remota)

IPSec Setup

M Active ~ Keep Alive I™ NAT Traversal =  Se definen los
Name: VPN-R ,
IPSec Key Made WE - parametros de la VPN
Negofiation Mada Wain = (en el otro extremo
Encapsulation Mode Tunnel TI e s -
DS Server (for IPSec VPN) 0.0.0.0 deben ser IdentICOS)
Local
= Se definelared local
Local Address Type ISLi:.nst 'I
IP Address Start 192.168.2.0 (que en el otro
Remote
Remote Address Type Subnet | " Se define Ia red
IP Address Start |192.188.1.0 remota (que en el otro
End / Subnet Mask |255 255 255.0

extremo seré local)
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Configuracion VPN - Oficina Remota

Address Information

Local ID Type
Contant

My [P Address

Pear ID Type

Content

Secure Gateway Address

Security Protocaol

VPN Protocol

& pre-shared Key

C Certificate
Encryphion Algorthm
Buthentication Algorithrm

ndvq::ud I

apply |

2l e
i
Ll | SIS

Cancal |

-ﬁ]ir la clave precompartida (en este ejemplo 1234567890)
= Se definen también los otros parametros de seguridad de la VPN
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Para la autenticacion se
define el “local ID” como
p.e.“2.2.2.2" (en el otro
extremo de la VPN sera
al revés, sera “peer ID”)

Definir como gateway
local: 0.0.0.0 (asi decidira
de modo automatico la IP
aemplear)

Para la autenticacion se
define el “peer ID” como
p.e.“1.1.1.1" (en el otro
extremo de la VPN sera
al revés, sera “local ID")

Definir el gateway
remoto, la situacion del
otro extremo de la VPN




Configuracion VPN - Oficina Remota

¥PN - IKE - Advanced Setup

e N—_— E_1_ = Si se hace “click” en
i —nls la pantalla anterior
— = sobre * Advanced”
e = se accede aun

i e e menu avanzado que
e o permite una

pavorrl 3 configuracion mayor
s e EaE de VPN (y laresume
i i alavez)

apply | Cancel
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Configuracion VPN - Oficina Remota

Address Information

Local ID Type
Content

My 1P Address

Feer ID Type

Contant

Secure Gateway Address

Security Protocol

WPN Pratocal

& pre-Shared Key

™ Certificate
Encryption Algorithm
Authentication Algorthm

Advanced |

|P vl
[2222
0.0.,0.0

P YI
1.1.1.1
[as.2.180.177
ESP 'I

1234567890

aido_genarated zalf signed cer ;I (See My Certificates)
|DES vI

|SHJ1‘I "I

ﬁp&ﬂm

Pulsando sobre
“Apply” se
guarda la
configuracion
efectuada

No. |Active) Name: | Local Address |Remote Address Encep.,

88.2180177

gorit!
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| 192.168.1.0-
2552552550 | 255.255.255.0

F | VPN-B i 9-2-..1 Eﬂ.é.ﬂ--

'ESP DES
Tunnel | &G a0




Configuracion del DynDNS

ZyXEL



Registro DynDNS (so6lo IP dinamica)

|P hikkp: f funan, dyndns, com) On,_.|| "| [ﬁ"‘]

1

= Cree unacuenta en DynDNS

My Services

= Unavez creada vaya a las opciones de _ | - |
Wiew, modify, purchase, and delete yvour services in My Services. .,

Su cuenta
* [Manade services...
& Manage zones...

o DY“DNS ' s Manag% hiosts. ..
Ahout Services Accc[:gwt 1

Host Level Services b g Sarvics

Mo hiost level service items registered, l

- Aﬁada un SerVICIO de tlpo Add Host Services
“HOST” dinamico m— o S

Add Dynami{ DMS Host
e 0o

-
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Registro DynDNS (solo IP dinamica)

New Dynamic DNS*" Host

Hostname: |Prueba | ehyndns.org =] .
i Fossaszs — dnswna 4 = Seleccione el nombre
Enable Wildcard: = dyndnz I:u-rg

Mail Exchanger (aptional): [ Ednﬁimu que desee dar aSI,
ymcni we _Adgpost | _Resetom |

Bocoseage: como el resto del

B .
] dominio entre todos
ey _ _
- los disponibles

homeip.net
homelinu com -

Hostname Created

The hostname you have requested has been created. The information now in the database and DNS system is:

“ ” . Hostname: rueba.dyndnzs.or
= “Hostname” creado: — S
« prueba.dyndns.org mf;id;u- :me
Backup MX: M
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Configuracion DynDNS en el P662

= En el router configure ahora el dominio del que seva [TTEED
a hacer uso (el que se ha visto anteriormente cOmo Static Route

Bandwidth MGMT

crear), vaya a ADVANCED > Dynamic DNS _
Remute

Dynamic DMNS Setup

= Se configura con los

=] Active Dynamic DNS

Sarvics Provider | parametros dados de alta
Dynamic DNS Type Crymiarmic DS v|
Haost Name prusba.dyndns.org en Dyn DNS
Uzer Name account ., “ . "
Password [reeeees = Laopcion “wildcard
M Enable wildeard Option .
I Enable off line option {Only applies to custom DNS) permlte que tOdOS IOS

1P Address Update Policy hnete Aal tinn-

1HHUSLO Uci Lipu.
% Use waN IP Address

" Bynamic DNS server auto detect 1P Address ¢ http//WWWpruebadyndnsorg

i L T — « http://host.prueba.dyndns.org

apply | Cancal |
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Verificando la Conexion

ZyXEL



VPN funcionando - Sede Central

= Comprobamos que esta levantada la VPN_L.:

Monitor

| Mo, | Name: | ‘Encapsulation 1P Sec Algorithm
s 1 VPN_L ' Tunnel ESP DES--SHAL
C 2

= Se hace PING entre las redes locales:

Lisripocont 1g

vFa G « Wand

fAdaptador Ethernet Conexidn de Area local

P 3
conexion especifica DHE

d ... ...
predeterminada

“Aping 192.168

Haciendo ping a

4.

zlta en mili

Imz. Hedia
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VPN funcionando - Oficina Remota

= Comprobamos que esta levantada la VPN_R:

Monitor

| Mo, | Name: | ‘Encapsulation 1P Sec Algorithm
s 1 VPN_R ' Tunnel ESP DES--SHAL
- 2 2 : :

de Windows

Conexidn de Avea local

Py -
ynexion e ecifica DHE

AbE.1.

4. perdidos

Tiempos aproximados de ida v vuaelta en mil gundos :
Hinimo v Amo ?3Ims. Hedia ns
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