
Conexión VPN remota
ZyWALL Remote Security Client vs router ZyXEL
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En este documento se verá cómo configurar el cliente 
de software ZyWALL Remote Security Client frente a 
un router ZyXEL con soporte de VPN.

Los datos de la oficina a la que conectarse serán:
• IP pública de acceso: 88.2.180.178

• Red local: 192.168.1.0/24

La dirección IP del cliente será cualquiera 
(independientemente de si está en casa, en un hotel…)

Introducción
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Configuración VPN – P662HW-D1

Se permite el tráfico NetBIOS (habilitar “entorno de red”)
Se edita una de las reglas VPN para configurar el acceso 
remoto
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Se configuran los parámetros de la VPN y los 
rangos de red (local y remota) 

Se define la red local a 
la que se va a tener 
acceso

Se define la red remota 
(una sola IP y sin 
especificar para que 
acepte varias 

Configuración VPN – P662HW-D1

conexiones)

Se definen los 
parámetros de 
negociación de la VPN 
(en el otro extremo 
deben ser idénticos)
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Configuración VPN – P662HW-D1

Para la autenticación se 
define el “local ID” como 
DNS y configure  
“MainOffice”
Definir como gateway
local: 0.0.0.0 (así decidirá
de modo automático la IP 
a emplear)
Para la autenticación se 
define el “peer ID” como 
“IP” y valor “0.0.0.0”
Definir como gateway
remoto “0.0.0.0” para que 
se acepten conexiones a 
la VPN desde cualquier 
ubicación

Definir la clave precompartida
Se definen también los otros parámetros de seguridad de la VPN
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Si se hace “clic” en 
la pantalla anterior 
sobre “Advanced”
se accede a un 
menú avanzado que 
permite una 
configuración mayor 
de VPN (y la resume 
a la vez), no es 
necesario modificar 
nada

Configuración VPN – P662HW-D1
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Pulsando sobre 
“Apply” se 
guarda la 
configuración 
efectuada

Configuración VPN – P662HW-D1

Se muestra 
la siguiente 
conexión 
creada



Software Cliente
ZyWALL Remote Security Client
ZyWALL IPSec VPN Client



ZyWALL Remote Security Client
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En el área de notificación del 
sistema tendremos un icono 
que representa al software 
ZyWALL Remote Security
Client

Hacemos clic con el botón 
derecho sobre él y abrimos la 
interfaz de configuración de 
dicho software

VPN – ZyWALL Remote Security Client –
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Seleccionar securizar “conexiones determinadas (Specified Connections)”

VPN – ZyWALL Remote Security Client –
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VPN – ZyWALL Remote Security Client –

Con el botón derecho sobre “My connections” seleccione añadir conexión
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VPN – ZyWALL Remote Security Client –

Connection Security:
• Secure
• Defina también si desea conectar 

la VPN de modo manual sólo 
(Only Connect Manually)

Defina los parámetros remotos a 
los que se conectará, siendo la 
red remota la misma que ha 
configurado anteriormente como 
local

Use Secure Gateway Tunnel
• ID Type:DNS:MainOffice
• Gateway IP Address: la 

dirección IP pública de su 
router remoto siendo aquí
88.2.180.178



Página 14
All rights reserved © 2007, ZyXEL

Seleccionamos aquí como certificado “None” y pulsamos 
sobre “Pre-Shared Key”

VPN – ZyWALL Remote Security Client –
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Se introducirá en el campo en blanco (pulsando sobre “Enter Key” la 
misma clave precompartida que se ha configurado en el P662: 

• 123456789

VPN – ZyWALL Remote Security Client –



Página 16
All rights reserved © 2007, ZyXEL

Se desactiva el empleo del “adaptador virtual”
• Se comentará posteriormente cómo habilitar su uso y su funcionalidad

Se emplea cualquier interfaz para el acceso a Internet (Any)

VPN – ZyWALL Remote Security Client –
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Se seleccionan los mismos parámetros que en el P662:
• Modo: Main

VPN – ZyWALL Remote Security Client –
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• DES/MD5/DH1

VPN – ZyWALL Remote Security Client –
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Seleccionar ESP:
• DES/SHA-1/Tunnel

VPN – ZyWALL Remote Security Client –
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Seleccionar en “Other Connections” como “Non-Secure” para que el 
tráfico con destino a otras redes no sea enviado a través de una VPN

VPN – ZyWALL Remote Security Client –
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Para levantar el túnel VPN se pulsa con el botón derecho del ratón sobre el 
icono y se selecciona “Connect…” y ahí se selecciona la conexión definida

Se mostrará un mensaje de éxito si todo ha ido correctamente

Se cambiará el icono a uno indicando que la comunicación está encriptada

VPN – ZyWALL Remote Security Client –
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VPN – ZyWALL Remote Security Client –

Se comprueba el funcionamiento del ping a la red local 
destino desde la red local origen
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Mediante el uso del adaptador virtual se 
permite especificar la dirección IP desde la 
que se establece la VPN, es decir, 
independientemente de la  IP que tenga 
configurada el PC se podrá decidir qué IP 
se emplea sobre la VPN

VPN - ZyWALL Remote Security Client -
– Adaptador virtual –
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Veremos cómo habilitar el uso del adaptador virtual:
• Options->Global Policy Settings

VPN - ZyWALL Remote Security Client -
– Adaptador virtual –
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Y se marca “Allow to Specify Internal Network Address”

VPN - ZyWALL Remote Security Client -
– Adaptador virtual –
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Se cambia a “Required” y se especifica una dirección IP

VPN - ZyWALL Remote Security Client -
– Adaptador virtual –
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Se verifica el funcionamiento de la VPN y el uso del adaptador 
virtual para el establecimiento de la VPN

VPN - ZyWALL Remote Security Client -
– Adaptador virtual –



ZyWALL IPSec VPN Client
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Botón derecho 
del ratón sobre 
el icono

Pulsar sobre 
esta pantalla
Ctrl+Enter
para abrir el 
menú siguiente

VPN -ZyWALL IPSec VPN Client-
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Botón derecho del 
ratón sobre 
“Configuración” y 
seleccionar “Nueva 
Fase 1”

VPN -ZyWALL IPSec VPN Client-
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•Gateway remoto: 

•la dirección IP del ZyWALL
o equipo de seguridad al 
que se va a conectar, en 
este ejemplo:

88.2.180.178

•Clave secreta: 

•Clave secreta para el túnel, 
en este ejemplo:

123456789

•Parámetros IKE: 

•DES/MD5/DH1

•Se pulsa sobre avanzados por 
último en esta parte

VPN -ZyWALL IPSec VPN Client-
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VPN -ZyWALL IPSec VPN Client-

•Se configuran el “Local ID” y 
el “Remote ID”: 

•Local ID:

IP:0.0.0.0

•Remote ID:

DNS:MainOffice
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Botón derecho del 
ratón sobre 
“Oficina” y 
seleccionar 
“Adicionar Fase 2”

VPN -ZyWALL IPSec VPN Client-
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•Nombre:

•Se da un nombre cualquiera 

•Dirección VPN Client:

•Ver apartado posterior

•Rangos de red remota: 

•Se configura la red de la oficina 
que está tras el ZyWALL:

IP de red: 
192.168.1.0/255.255.255.0

•Parámetros IPSec: 

•DES/SHA/Tunnel

•Se pulsa sobre guardar y aplicar

VPN -ZyWALL IPSec VPN Client-

•Se deshabilita el uso de PFS
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Con “Ctrl+Enter” volvemos a la pantalla resumen y de conexsiones
Se pulsa sobre abrir el túnel y se ve como se establece al cambiar el 
icono de color

Pulsar sobre abrir para iniciar el túnel Túnel iniciado

VPN -ZyWALL IPSec VPN Client-
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Se comprueba su funcionamiento realizando 
un “ping” contra la red remota:

VPN -ZyWALL IPSec VPN Client-
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Mediante el uso del adaptador virtual se 
permite especificar la dirección IP desde la 
que se establece la VPN, es decir, 
independientemente de la  IP que tenga 
configurada el PC se podrá decidir qué IP 
se emplea sobre la VPN

VPN -ZyWALL IPSec VPN Client-
- Adaptador virtual -
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En caso de querer 
emplear una IP 
definida localmente, 
un adaptador virtual 
se configuraría en el 
campo:

• Dirección del 
VPN Client

VPN -ZyWALL IPSec VPN Client-
- Adaptador virtual -

•Se usará para el ejemplo la 
siguiente IP: 

192.168.222.222
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Se comprueba que el ping continúa funcionando

Si se quisiera comprobar el uso del adaptador virtual 
se puede verificar en la pestaña de monitorización de 
la VPN

VPN -ZyWALL IPSec VPN Client-
- Adaptador virtual -
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