Conexion VPN remota

= ZyWALL Remote Security Client vs router ZyXEL

ZyXEL



Introduccion

= En este documento se vera como configurar el cliente
de software ZyWALL Remote Security Client frente a
un router ZyXEL con soporte de VPN.

= L os datos de la oficina a la que conectarse seran:
* |P publica de acceso: 88.2.180.178
* Red local: 192.168.1.0/24

= Ladireccion IP del cliente sera cualquiera
(independientemente de si esta en casa, en un hotel...)

ZyXEL
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Configuracion VPN — P662HW-D1

¥Ph Global Setting

Wwindows Netwarking (NetBIOS aver TCP/IP)

W' allow MetBIOS Traffic Through all IPSec Tunnels

I dsmus Apply Cancel I
’

P-662ZHW-D1
Network

B Security

Firewall

= Se permite el trafico NetlOS (habilitar “entorno de red”)
Content Access .

Control

Se edita una de las reglal VPN para configurar el acceso
remoto

Advanced
Setup Monitor | ¥PH Global Setting

Summary

Maintenance

5 |.Secure Gateway Hﬂdif‘f |
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Configuracion VPN — P662HW-D1

= Se configuran los parametros de la VPN y los
rangos de red (local y remota)

IPSec Setup
= Se definen los
3 Active r keep alive r MAT Traversal ,
Mame: accesoRemoto pal‘ametros de
IPSec Key Mode KE__E negociacion de la VPN
Megotiation Mode hsin "I
Encapsulation Mode Tunnel vI (en el otro extremo
DMS Server (for IPSec VPN) 0.0.0.0 deben ser idénticos)
Local
= Sedefinelared local a
Local Address Type Subnet vl
IP Address Start 192 168.1.0 la que se va a tener
End / Subnet Mask 255.255.255.0 acceso
femote = Se define lared remota
Remote Address Type ISingIe vl (Una SOIa IP y Sin
IF Address Start IIZI.IZI.D.III ip:
especificar para que
End / Subnet Mask II:I.I:I.D.I:I .
acepte varias

conexiones)
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Configuracion VPN — P662HW-D1

Address Information

Local 1D Type [ons =] ——= Paralaautenticacién se
SR [rainoffice < define el “local ID” como

My IP Address
Peer ID Type

Content

Secure Gateway Address

Security Protocol

YPM Protocol m
¥ pre-shared Key 123456789
o Certificate auto_generated_zelf _signed_cert LI (se My Certificate
Encryption &lgorithm m
Authentication Algorithm m
.ﬁ.dvaTced I
apply_| Cancel |

-/Definir la clave precompartida
= Se definen también los otros parametros de seguridad de la VPN

Péagina 5
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DNS y configure
“MainOffice”

Definir como gateway
local: 0.0.0.0 (asi decidira
de modo automatico la IP
a emplear)

Para la autenticacion se
define el “peer ID” como
“IP” y valor “0.0.0.0”

Definir como gateway
remoto “0.0.0.0" para que
se acepten conexiones a
la VPN desde cualquier
ubicacion




Configuracion VPN — P662HW-D1

¥PH - IKE - Advanced Setup

Protocol

Enable Replay Detection
Local Start Port

Remote Start Port

Phasel

Megotiation Maode
Pre-Shared Key
Encryption Algarithm
Authentication Algarithrn
=4 Life Time (Seconds)
Key Group

End

(]

o) 2| ==
=}
4

End

[

J

Mzin

123456759
DES 'I
MOs 'I

28500

DH1 vI

Si se hace “clic” en
la pantalla anterior
sobre “Advanced”
se accede a un
menu avanzado que
permite una

Phase? configuracion mayor
Active Protocal m de VPN (y Ia resume

Encryption Algarithrm DE= vl
Authentication Algorithm SHA vI
alavez), no es

=4 Life Time {Seconds) 23300

s mor Secrecy (FS) e necesario modificar
................................ ADDIYIC‘ance' n ad a
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Configuracion VPN — P662HW-D1

Address Information

Local ID Type DHS -

Content |Main0ﬁ=ice

My IP Address 0.0.0.0

Peer ID Type P -

= Pulsando sobre
Secure Gateway Address 0.0.0.0

1 A p p |yn
Security Protocol

YPM Protocol m g U ard a I a. .
' pre-shared Key 1234567849 CO nfl g u rac I 0 n

' Certificate auto_genersted_self_signed_cert j (See My Certificates) f t d
erectuada

Encryption algorithm

DES "I
guthentication algorithrm SHA vl
Advanced I

aroly Cancel |

Monitor ¥PM Global Setting
|

Summary

e e R la siguiente

=y
192.165.1.0 - Turnel | ESP DES 0.0.0.0 conexion

255,255 ,255.0 SHALl
2 . . . . @’\ﬁ
- = creada

Se muestra

AccesoRemoto
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Software Cliente

= ZyWALL Remote Security Client
= ZyWALL IPSec VPN Client

ZyXEL



ZyWALL Remote Security Client

ZyXEL



VPN — ZyWALL Remote Security Client —

= En el area de notificacion del

R sistema tendremos un icono

Activate Security Policy gue representa al software

e —, ZyWALL Remote Security

EOREEE: CI I ent

Log Yiewer, ..

Connecktion Maonikor, .. ] ,

addeons = Hacemos clic con el botdon

Hel e .

Hoout ZYWALL VPN Clrt derecho sobre él y abrimos la
R il interfaz de configuracion de

dicho software

ZyXEL
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VPN — ZyWALL Remote Security Client —

¥4 security Policy Editor - 2yWALL ¥PN Client _ =10 x|

File Edit | Options Help

Lo}

: all iZonnections
: ; ® [one _
Metwgr  @obal Palicy Settings

Specified Connections

Policy Management

el - .
._.& iCertificate Setkings
- ¢ Certificate Manager

% :_l L Ll RSP | I | L L L

= Seleccionar securizar “conexiones determinadas (Specified Connections)”
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VPN — ZyWALL Remote Security Client —

¥4 security Policy Editor - ZyWALL ¥PN Client =10 x|
File Edit ©ptions Help

2la FaS]

Metwork, Security Policy

= Con el boton derecho sobre “My connections” seleccione afiadir conexion
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VPN — ZyWALL Remote Security Client —

E Security Policy Editor - ZyWALL ¥PN Clienk

File Edit ©Options Help

=101 ]

2B s |

Metwark Security Palicy

ED My Conrections
@ Oficina
% Other Connections

— Connection Security

¥ Secure v Only Conmect banually
™ Mon-secue %
{~ Block

— Remaote Party |dentity and Addreszing

|0 Type IIF' Subret j
Subnet; |1E|2.1I38.1.D

Mask: |255.255.255.D

Protocol I.i".ll VI Port I-":'*" jl

W Use ISecure G ateway Tunnel j

[0 Type IDu:umain M arne j IGatewa_l,l IP &ddress j

|MainEIffiu:e |ee.2.1en.1 74

Click here ta find out about program add-onz.
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= Connection Security:
e Secure

« Defina también si desea conectar
la VPN de modo manual sélo
(Only Connect Manually)

= Definalos parametros remotos a
los que se conectard, siendo la
red remota la misma que ha
configurado anteriormente como
local

= Use Secure Gateway Tunnel
* ID Type:DNS:MainOffice
* Gateway IP Address: la
direccion IP publica de su

router remoto siendo aqui
88.2.180.178




VPN — ZyWALL Remote Security Client —

¥4 Security Policy Editor - ZyWALL ¥PN Client =10 x|
File Edit Options Help
L] ZS|
Metwork, Securty Palicy
EID My Connections — hdy |dentity
E@ Dficina o Pre-Shared Key
_____ €5 My Idertity Select Certificate
Elg, Security Policy >
g..{%;]%th;nticatiﬁ [Phaze 1] ID Type Fiart
i | Proposa = =
El% k.ey Exchange [Phase 2] IlP et J Iﬁ'" J I
D Froposal 1 I'&'n-"'
----- ‘& Other Connections
— Secure Interface Configuration
Wirtual Adapter I Dizabled j
Internal Metwork. [P Address I
— Internet Interface
[ arme: I,E'-.ny j
IP Addr [ny

= Seleccionamos aqui como certificado “None” y pulsamos
sobre “Pre-Shared Key”
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VPN — ZyWALL Remote Security Client —

¥4 Security Policy Editor - ZyWALL ¥PN Client =10 x|

File. Edit ©Opkions  Help

5 ZS)

Metwiork, Securty Policy
E- My Connectinee o P R v

..... G M —_l
i 2 -

EIEE Enter Pre-Shared K.ey [at least 8 characters] vI |
Thig key iz uzed during Authentication Phagze if the =
_____ B e Authentication Method Proposal iz "Pre-Shared key'.

ak | Cancel |

LR L] N Ll A L e | Y o)

Mame I,&.n_l,l j

IP Addr |Any

= Seintroducird en el campo en blanco (pulsando sobre “Enter Key” la
misma clave precompartida que se ha configurado en el P662:

« 123456789

Pagina 15

All rights reserved © 2007, ZyXEL




VPN — ZyWALL Remote Security Client —

¥4 security Policy Editor - ZyWALL ¥PN Client o ]
File Edit Options Help

g FAS]

Metwark Security Policy

Ea by Connections — by [ dentity
B Dficina Select Certificate Pre-Shared key |
: ----- 3 My ldentity
: -3, Security Policy INu:une j
L Other Connections ID Type Fort

[IP Address = [ =l |

I.-'-‘-.n_l,l

— Secure Interface Canfiguration

Yirtual &dapter Dizabled

Internal Metwark [P Address

— Internet Interface

I arne IAn_l,l j

[P Addr |s.xny

= Se desactiva el empleo del “adaptador virtual”
« Se comentara posteriormente como habilitar su uso y su funcionalidad

= Se emplea cualquier interfaz para el acceso a Internet (Any)
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VPN — ZyWALL Remote Security Client —

¥4 Security Policy Editor - Zy\WALL ¥PN Client =10 x|

File Edit Options Help

u Z)

I etwark. Security Paolicy

=1 My Connections ~ Security Palicy
E‘@ Oficina . —Select Phase 1 Neqgatiation Made
43 My |dentity ;
El@ Securty Policy o Maln%ﬂde
El{%] Authentication [Phaze 1] i Aggredsive Made
D Proposal 1 o
i Jze | K.
El--% k.ep Exchange [Phaze £) Bt e
] Proposal 1

----- % Other Connections
[~ Enable Perfect Forward Secrecy [PFS]

PFS Ky Group |DiffieHeliman Goup2 =]

[ Enable Replay Detection

= Se seleccionan los mismos parametros que en el P662:
* Modo: Main

Pagina 17

All rights reserved © 2007, ZyXEL




VPN — ZyWALL Remote Security Client —

¥4 Security Policy Editor - ZyWALL ¥PN Client =10 x|

File Edit ©ptions Help

ZN|

Metwork. Security Paolicy

=11 My Connections — Authentication Method and Algarithms
=gy Oficing
--f3 My Identity Authentication kethod

EIE::!, Security Policy
=& Authentication [Phase 1]

D Fropozal 1
E‘@ Key Exchange (Phase 2] — Encryption and Data Integrity Algarithms
D Fropozal 1
----- Other Connections Encrypt &lg IDES j
Hashalg  [MDS | %
Seconds

Shlife  [Unspecified ¥ |

ey Group IDiffie-H ellman Group 1 j

 DES/MD5/DH1
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VPN — ZyWALL Remote Security Client —

!3 Security Policy Editor - Z2ZyWALL ¥PN Client

) =100 ]
File Edit ©Options Help
|><_|H|

Metmark Secunty Palicy B!

=] My Connections

—IP5ec Protocalz
El@ Oficina Seconds k.Butes
w3 My Identity 54 Life IUnspecified j I I
=-E3, Security Policy .
- & Authentication [Phase 1] Eonipies sl IN':'rIE j
D Propogal 1 i
El% i R P ¥ Encapsulation Protocal [ESP)
D Propozal 1 Encivpt Alg
----- Other Connections Hash slg
Encapsulation I Turnel j

[T Authentication Protocol [&H]
Hashla  |SHA 7]

Encapsulatiunl | j

= Seleccionar ESP:
« DES/SHA-1/Tunnel
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VPN — ZyWALL Remote Security Client —

¥4 Security Policy Editor - ZyWALL YPN Client =101 x|
File Edit ©ptions Help

] Z K|

Metwork Security Paolicy

=1 My Connections Conmection 5 ecuriby

=l-¢8y Oficina i Secure
""" G Myldentity i+ Mon-zecure
El@, Security Palicy  Block
-] Authentication [Phass 1) B
D Froposal 1
EI“Z% K.ey Exchange [Phaze 2]

“-[ ] Proposal 1

ther Connections

Internet Interface

M ame I-"l"-ﬂ}' j

IP Addr I.-i‘-.ny
fe =] |o

Click here to find out about program add-ons.

= Seleccionar en “Other Connections” como “Non-Secure” para que el
trafico con destino a otras redes no sea enviado a través de una VPN
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VPN — ZyWALL Remote Security Client —

Security Policy Editor. ..
i_ertificate Manager. ..

=101 x|

Deactivate Security Policy

Succezsfully connected ta My ConnectionshOficina

Feload Security Policy

Disconneck, .. '4

My ConnectionstOficing Conneck, ., $§ |

Log Yiewer, ..
_onnection Monitar, ..

add-ons
Help
fbout oLl WP Client

«[3

Remove Icon

Micra. .. | @Lng'v'i...l @Sefﬂh..q E&Y Smod. ] TETT= |

= Paralevantar el tunel VPN se pulsa con el botdn derecho del ratén sobre el
icono y se selecciona “Connect...” y ahi se selecciona la conexion definida

= Se mostrara un mensaje de éxito si todo haido correctamente

= Se cambiarael icono a uno indicando que la comunicacion esta encriptada
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VPN — ZyWALL Remote Security Client —

C:sipoconfig

Configquracion IP de Windows

Adaptador Ethernet Conexidn de area local

Sufijo de conexidn especifica DNS

Diveceion TF.. . o w & @ & % % o4 a 172.168.167.222
Mascara de subred . . . . . . . . 255 .255.255.08
Puerta de enlace predeterminada 1?2.168.167.1

C:is>ping 192.168.1.1
Haciendo ping a 1922.168.1.1 con 32 hytez de datos:

Respuesta desde 192.168.1.1: bytes=32 tiempo=ims TTL=254
Respuesta desde 192.168.1.1: bytes=32 tiempo=ims TTL=254
Respuesta desde 192.168.1.1: bhytes=32 tiempo=ims TTL=254
Rezpuesta desde 192.168.1.1: bhytes=32 tiempo=1ims TTL=254

Estadisticas de ping para 192.168.1.1:
Paguetes: enviados = 4, recibhidos = 4, perdidos = 8
CHlx perdidos).

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = ims, Maximo = 1ms,. Media = ims

G =N

= Se comprueba el funcionamiento del ping alared local
destino desde lared local origen
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VPN - ZyWALL Remote Security Client -
— Adaptador virtual —

= Mediante el uso del adaptador virtual se
permite especificar la direccion IP desde la
gue se establece la VPN, es decir,
Independientemente de la IP que tenga
configurada el PC se podra decidir qué IP
se emplea sobre la VPN
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VPN - ZyWALL Remote Security Client -
— Adaptador virtual —

E Security Policy Editor - Zy\WALL ¥PN Clienk

File Edit | Cpkions Help

Secure 3
=]

Global Policy Settings
=G | F‘Dllcl}.-'lManagentlent el
o Certificate Settings
E Select Certificate
Certificate Manager IN
one
@..@gthentication [Phaze 1] ID Type Part
i old Proposal 1
Elﬁ K.ey Exchange [Phase 2) IIP Etiviess j Iﬁ'" j I
[ Proposal 1 I g

----- % Other Connections

— Secure |nterface Configuration
Virtual Adapter | Dizabled j

Internal Metwaork IP Address I

— Internet Interface

M arme I,-'l'n.n_l,l j

IP Addr IAn_I,I

= Veremos como habilitar el uso del adaptador virtual:
* Options->Global Policy Settings

Pagina 24
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VPN - ZyWALL Remote Security Client -
— Adaptador virtual —

¥4 Security Policy Editor - ZyWALL YPN Client =10 x|
File.  Edit Opkions  Help

El Global Policy Settings x| @ B]

Metwark Security Paolicy
L:JA_I by Connections Retranzmit [nterval [zecondz]: I
=48 Oficina Pre-Shared K
@G by I dentity Mumber of retries: I 3 it o' |
El@, Securty Pc j
£ : I:I
EI{%] A itk TCP Encap Local Port; I B
EI@E}' PEI: ¥ Send status notifications to peer hosts Al j |
D Prc Ivf Allows bo Specify Internal Metwaork Address
% Other Connections IE
Enable IPSec Logaging
™ Smart card removal clears keys
. fabled j
¥ Enable Man-P Traffic
] Cancel j

= Y se marca “Allow to Specify Internal Network Address”
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VPN - ZyWALL Remote Security Client -
— Adaptador virtual —

¥4 Security Policy Editor - ZyWALL ¥PN Client — =] =]
File Edit Options Help

T Z K|

Metwark: Security Palicy

Elﬁ ky Connections — Ky ldentity
El@ [ ficina S lott Carlificate Pre-Shared Keyp |
----- 3 by Identity
g Security Palicy IND”E j
. Other Connections 1D Tupe Part

[IP &ddress d [ = |

I.-’-'-.m,I

— Secure Interface Configuration

Wirtuial Adapter X

Internal Metwork [P Address |'| 92.168.222.222 %
— Intemet Interface

M arme I,-'i'-.n_lrl j

IP Addr |4ny

= Se cambia a “Required” y se especifica una direccion IP
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VPN - ZyWALL Remote Security Client -
— Adaptador virtual —

C:sipoconf ig

Configuracidn IP de Windows

Adaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DHS :

Direccidn IP. . . . . . . . . . . = 192.168.167.222
Mascara de subred . . . . . . . . = 255 _255L_255.8
Puerta de enlace predeterminada s 1722.168.167.1

Adaptador PPP SafeMet Virtuwal Adapter Interface
Sufijo de conexion especifica DHS
Direccidn IP. . . . . . . . . . .
Mascara de subred . . . . . . . .
Puerta de enlace predeterminada

C:w~>ping 192._168.1.1

Haciendo ping a 1?2.168_.1.1 con 32 hytez de datos:

192.168.222_.222
255 255 255,255

1?2.168.1.1:= bytes=32 tiempo=ims TTL=254
1?72.168.1.1:= bhytes=32 tiempo=ims TTL=254
122.168.1.1: hytes=32 tiempo=ims TTL=25G4
1?2.168.1.1:= bytes=32 tiempo=1ims TTL=254

Estadisticas de ping para 192.168.1.1:
Pagquetes: enviados = 4, recibidos = 4, perdidos = @
C@x perdidosl.

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = ims, Maximo = 1ims, Media = ims

= Se verifica el funcionamiento de la VPN y el uso del adaptador
virtual para el establecimiento de la VPN

Péagina 27

All rights reserved © 2007, ZyXEL




ZYyWALL IPSec VPN Client

ZyXEL



VPN -ZyWALL IPSec VPN Client-

auardar & aplicar

2 2yWALL IPSec ¥PN Client =10l x|

Archivo  Configuracion de WPN Wer  Herramienkas 7

Zonsola

Panel

Salir

@ Conzole Configuracién

i | |{{
Boton derecho ,
I , @  Pardmelros — Configurar un tanel WPHN:
=
’ d e rato n S 0 b re <5 [Tuneles Pulse el botdn derecho en Configuracion p seleccione "Mueva
. Faze 1"
“ el I C O n 0 F & rSCid Faze 1 especifica loz pardmetroz para negociacion de la
llawe IKE
[F3 2yWalLL IPSec ¥PN Client = |0} =
S2eY it usl _I—I_I @ Pulze el batdn derecho en la Faze 1 deseada v seleccione
“Adicionar Faze 2
L

Faze 2 define loz pardmetios de zeguridad IPSec para
cada tinel IPSec

Cualguier Fase 1 puede contener varias configuraciones

Oficina-Poltica_red de Fase 2

" @ Pulze "Guardar v Aplicar’ para aplicar log cambioz realizados.

Pulsar sobre
esta pantalla e
\ Ctrl+Enter = [vPNists Turnel: @
para abrir el
menu siguiente

Cerrar |
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VPN -ZyWALL IPSec VPN Client-
i

Archivo  Configuracion de WP Wer

Boton derecho del
ratdon sobre
“Configuracion” y
seleccionar “Nueva
Fase 1"

/—
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Hetramientas 7

Configuracion
,%‘_‘s Conzole
28 Parametros . .
Configurar un tonel WPMN:
5= Tuneles q A » ] o
=3 1 Pulze &l batdn derecha en Canfiguracion y seleccione "Mueva
Fase 1"
| Faze 1 ezpecifica log pardmetros para negociacion de la
llave [K.E
Reset Canfiguration
[ Pulse el botén derecho en la Faze 1 deseada v seleccione
“tdicionar Fase 2"
Faze 2 define log pardmetrogs de zegunidad IPSec para
cada tinel IPSec
Cualguier Faze 1 puede contener varias configuraciones
de Faze 2.
3 Pulze "Guardar v Aplicar' para aplicar log cambios realizados.
Guardar & Aplicar
=3 | PN lista (Turnel: @




VPN -ZyWALL IPSec VPN Client-

F3 2yWALL IPSec ¥PN Client 10| x|

Archiva  Configuracidn de WPM Ver  Herramientas 7 .G at ew ay rem Oto .

m - “la direcci6n IP del ZyWALL
0 equipo de seguridad al

5B Consol Fase {{cEt que se va a conectar, en

€28 Parametros Nu:uml:urelﬂhl:ina / este ejemplo:
% Tuneles Interfazl.ﬂ.utuméticu j / 882180178
——— Gateway Remata |55.2.180.178
g Conf
%g?éi”{jﬂill «Clave secreta:
o Ll " I xxxxxxxxx )
av;:::; [ < *Clave secreta para el tunel,
en este ejemplo:
" Certificada |rpartan cerfificados, . | 123456789
—IKE _
Criptagrafia Im a|ustes avanzadDE... | oParém etros |KE
Autenticacian I MO5 - I <
Grupo Llave IDH1 vI ’DES/MDS/DH].
a | » Guardar & Aplicar | 'Se pLIIsa SObI’e avanzadOS pOI’
(= [vet ista S ultimo en esta parte
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VPN -ZyWALL IPSec VPN Client-

(ATl F 1 Avanzado

"g%'} L Caracteristicas avanzadas
F:
o [ Modo Config G Redund, I
S T —
[T Modo Agressivo MAT-T I.ﬁ.utumatlcn j
EI--@ ol
% W Auth
[T sfath Popup Lagin ; I
[ Hybiid Mode Cefa I

ID Local vy remoto

Ezcoja el tipo de |D:

Defina el valor para el [0

ID Local IDiren::n::in:'nn P

~| |nooo

ID Remata |DNS

~| |MainDffice

Ed

e

=10 %]

 t—

/

Ok & I Cancelar |

plicar |

T Tdnnel : &

«Se configuran el “Local ID” y
el “Remote ID”:

Local ID:
IP:0.0.0.0
*Remote ID:
DNS:MainOffice
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VPN -ZyWALL IPSec VPN Client-
i

Archivo  Configuracidn de WPM - Wer  Herramientas 7

S Consdle Fase 1 (Autenticac

€88 Pardmetrog Mormbwe | Oficina

% Tuneles Interfaz I.-“-‘-.utl:uméticn j
Botén derecho del =" @- o e p—— Gateway Remoto |58.2. 180,175
ratbn sobre | || = B
0 Ofl C | n an y /’/ Remover 2 SRl I

Mituvliiia Corfirmar Ixxxxxxxxx
seleccionar s ———
“Adicionar Fase 2” ertificado mportan certifizados,
—IKE

Criptografia  |DES - ajuztes avanzados ...

Autenticacidn | MDS ~

Grupo Llave |DH1 -

4| [» Guardar & Aplicar

[=RUES (Turnel: @
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VPN -ZyWALL IPSec VPN Client-

<igis| | *Nombre:

grchivo  Configuracidn de WPM - Wer  Herramientas 2

*Se da un nombre cualquiera
m - *Direccion VPN Client:

£ Consol Fase Z {CEIINY / *Ver apartado posterior

88 Pardmetros Mombre |Fed_cficina

*Rangos de red remota:

€2 Tuneles Direccidn del WPH Client I a .o .0 .0
EI--@- Configuracion Tipa de Direccidn IDireu:u:iufunIF' de Red j Se Conﬁgura Ia red de Ia OﬁCina
- Eﬁ‘ ici 7 .
=% Oficina Direccidn da LaN remata [ 192 . 168 . 1 . 0 < que esta tras el ZyWALL:

(@ Red_oficina

Mascara de Red I oFF  2RR . ZRR [ IP de red:

192.168.1.0/255.255.255.0

—ESP
Criptagrafia IDES ,I F2 &vanzado. . |
Auniccciin [shs 2] < seps | | | *Parametros IPSec:

tModa ITunneI "I DES/SHA/Tunnel
[ FFs Abrir Tunel |

— Se deshabilita el uso de PFS

1] | » Guardar & Aplicar

EJEEE furel: @ | *Se pulsa sobre guardar y aplicar
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VPN -ZyWALL IPSec VPN Client-

= Con “Ctrl+Enter” volvemos a la pantalla resumen y de conexsiones
= Se pulsa sobre abrir el tinel y se ve como se establece al cambiar el

icono de color

E ZyWALL IPSec ¥PN Clienk

Oficina-Red_oficina

v/

Oficina-Red_oficina Ahbrir % @ cerado

Cerrar |

Pulsar sobre abrir para iniciar el tinel
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Oficina-Red_oficina

,‘ -l s s s s s =

Tunel ahieto

Oficina-Fed_oficina

@ abierto

Cermrar |

Tunel iniciado



VPN -ZyWALL IPSec VPN Client-

= Se comprueba su funcionamiento realizando
un “ping” contralared remota:

C:s>ping 192.168.1.1
Haciendo ping a 1?2.168.1.1 con 32 hytes de datos:

desde 1?72.168.1.1: bytes=32 tiempo=1ms TTL=254
desde 1?72.168.1.1: bytes=32 tiempo=1ms TTL=254
desde 1?72.168.1.1: bytes=32 tiempo=1ms TTL=254
desde 1?72.168.1.1: bytes=32 tiempo=1ms TTL=254

Estadisticas de ping para 192.168.1.1:
Paguetes: enviados = 4, recibidos = 4, perdidos
{Hx perdidos).

Tiempos aproximados de ida vy vuelta en milisegundos:
o L] o L] L]
Minimo = 1ms, Maximo = 1mz, Media = 1ims
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VPN -ZyWALL IPSec VPN Client-
- Adaptador virtual -

= Mediante el uso del adaptador virtual se
permite especificar la direccion IP desde la
gue se establece la VPN, es decir,
Independientemente de la IP que tenga
configurada el PC se podra decidir qué IP
se emplea sobre la VPN
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VPN -ZyWALL IPSec VPN Client-

- Adaptador virtual -
=10

frchiva  Configuracidn de WPM Wer  Herramientas 2

22t " - Encaso de querer

,ﬁ%-'} Cotzole emplear Una IP

88 Parametros Mombre |Red_ofici =
onbre,[Red oo definida localmente,
% Tureles Direccion del WP Client I 192 . 163 | 222 | 222 k[% ]
EI--@. Configuracian Tipo de Direccidn IDireu:u:iufun IF de Fed j u n ad aptad Or VI rtu al
El% OFicina

® ® Redlofcing Direccidn da L&k remota I 192 168 . 1 . 0O Se Configuraria en el
MascaradeRed | 755 2855 . 285 . 0
campo:

—ESP
|

Criptografia m’ES - F2 Avanzada... D . ., d I
[ J
Autenticacion ISH,-’:-. vI Scripts | I reC C I O n e

Modo [Tumnel 7] VPN Client

™ PFS  Gupo [Hore <] Abii Tonel | -Se usara para el ejemplo la
J [» Guardar & Aplicar | Slgl.“ente IP
=2 WP lista Turmel: @ 192.168.222.222
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VPN -ZyWALL IPSec VPN Client-
- Adaptador virtual -

= Se comprueba que el ping continta funcionando

CisPping 192.168.1.1

Haciendo ping a 192.168.1.1 con 32 bhytes de datos:

espuesta desde 192.168.1.1: bhytes=32 tiempo=imsz TTL=254
1922.168.1.1: bytes=32 tiempo=1ims TTL=25L4
192.168.1.1: bytes=32 tiempo=1lms TTL=254

192.168. :1: bytes=32 tiempo=1lms TTL=254

Estadisticas de ping para 192.168.1.1:
Paguetes: enviados = 4, vecibidos = 4, perdidoz = H
C8x perdidosl,

Tiempos aproximados de ida vy vuelta en miliszegundos:
Minimo = 1ms, Maximo = 1ms,. Media = 1ms

Cone

= Si se quisieracomprobar el uso del adaptador virtual
se puede verificar en la pestana de monitorizacion de
la VPN
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