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En este documento se detallan los diversos logs que pueden aparecernos en la creación 
de túneles VPN IPSec en los dispositivos ZyWALL USG: 
 

1- Túnel Abierto sin Problemas 
2- Pre-Shared Key Diferente 
3- Identificador FQDN Diferente 
4- Desajuste en Fase 1 
5- Desajuste en Fase 2 (Autenticación o Encriptación) 
6- Desajuste en Fase 2 (Direccionamiento IP) 

 
 
 

1. Túnel Abierto sin problemas: 
 
 

 
 
Este es un log de una VPN que se ha creado satisfactoriamente. Podemos ver 6 paquetes 
que han sido transmitidos y 4 recibidos en negociación “Main Mode” 
 
Index 15 y 13:  Negociación de parámetros de seguridad 
Index 11 y 10:  Realizando el intercambio de claves Diffie Hellman 
Index 9 y 8:  Uso de Pre-shared Key para autenticación 
 
Después de finalizar la negociación de la fase 1 satisfactoriamente, empieza la 
negociación de la fase 2. 
Index 5 y 4: Solo cuando apliquemos PFS se realizarán más intercambios de 
clave,<KE> .  
 
Los dos gateways VPN negocian su política VPN (campos <ID><ID>) 
 
Index 1: El túnel se ha establecido con éxito 
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2. Pre-Shared Key Diferente: 
 

 
 
Si la Pre-shared Key no coincide en ambos extremos, se mostrará el siguiente mensaje 
de notificación INVALID_ID_INFORMATION. Si nos encontramos con este 
problema deberemos verificar que los dos extremos usen la misma Pre-shared key. 
 
 
 

3. Identificador FQDN Diferente: 
 
 

 
 
Si los valores de los Identificadores FQDN no coinciden en ambos extremos, se 
mostrará el siguiente mensaje de notificación Phase 1 ID mismatch, además del 
mensaje INVALID_ID_INFORMATION. Si nos encontramos con este problema 
deberemos verificar que los dos extremos usen los mismos valores de Identificadores 
FQDN. 
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4. Desajuste en Fase 1: 
 

 
 
Si parámetros de la Fase 1, como los de autenticación o encriptación no coinciden en 
ambos extremos, el mensaje de error mostrado será NO_PROPOSAL_CHOSEN. 
Si nos encontramos con este problema, deberemos verificar que los dos extremos usen 
los mismos parámetros de autenticación y encriptación. 
 
 
 

5. Desajuste en Fase 2 (Autenticación o Encriptación): 
 

 
 
Si parámetros de la Fase 2, como los de autenticación o encriptación no coinciden en 
ambos extremos, tras la creación de la Fase 1 el mensaje de error mostrado será 
NO_PROPOSAL_CHOSEN. Si nos encontramos con este problema, deberemos 
verificar que los dos extremos usen los mismos parámetros de autenticación y 
encriptación. 
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6. Desajuste en Fase 2 (Direccionamiento IP): 
 
 

 
 
Si los parámetros de direcciones IP no coinciden en ambos extremos, las conexiones 
IKE fallarán en la Fase 2, y el mensaje de error mostrado será la notificación 
INVALID_ID_INFORMATION. Si nos encontramos con este problema, deberemos 
verificar que los dos extremos usen los mismos parámetros de direccionamiento IP. 
 
 
 
 


