Creacion de VPN dinamica entre un ZyWALL
USG y el software cliente VPN IPSec

1. En el USG empezamos a configurar la regla IPSec VPN accediendo al
menld VPN Gateway Y afiadimos una nueva regla.

Hay que definir un nombre para la regla VPN, elegir en el campo My
Address el interfaz WAN de salida que nos da acceso a Internet. Y
como Peer seleccionar Dynamic Adress.

= ZyWALL > VPN > IPSec VPN > VPN Gateway > Edit > #2

General Settings
VPN Gateway Name
Gateway Settings

My Address
@ Interface

© Dpomain Name / 1P
Peer Gateway Address

© static Address

® Dynamic Address

Clienta

.wan1

v | Static -- 192,168.0.2/255.255.255.0

En el mejor de los casos tendremos
el router configurado en modo
monopuesto. Y aqui se mostraria

la IP pablica contratada.

2. Definiremos una contrasefia en el campo Pre-Shared Key, Yy
definiremos los parametros de autenticacion y encriptacion para la
Fasel. Dejaremos marcada la casilla NAT Transversal para evitar
problemas de NAT. Finalmente aceptamos y guardamos los cambios.

= ZyWALL > VPN > IPSec VPN > VPN Gateway > Edit > #2

Authentication

© Pre-Shared Key

O Certificate
Local ID Type

Content
Peer ID Type
Content

Phase 1 Settings

SA Life Time

MNegotiation Mode
Proposal

Key Group

MAT Traversal

Dead Peer Dataction (DPD)

O Basic

| 1234667890 |

(See My Certificates)

lsga00 |
6400 (180 - 3000000 Seconds)

Main

»




3. Ahora pasamos a configurar la pestafia VPN Connection, donde nos
aseguraremos que no tenemos marcadas las dos casillas de la parte
superior.

= ZyWALL > VPN > IPSec VPN > VPN Connection
VPN Connection VPN Gateway Concentrator SA Monitor

Global Setting

Use Policy Route to control dynamic IPSec rules
Ignore "Don't Fragment” setting in packet header u

Configuration

Total Connection: 2 30 ¥ connection per page page: (E][=1] |1 of 1 [E1[&i]
B one [ vpncoowsy Jencopsotion | mgorim | poiy | o |
1 Default_L2TP_VPN_Connection Default_L2TP_VPN_GW TRANSPORT 3DES/SHA 3DES/MDS DES/SHA / QF W -
" 2 Cliente2 Cliente TUNNEL DES/SHA LAN1_SUBNET/0.0.0.0 @ & T <ar=
Apply

4. Enelcampo Application Scenario seleccionamos Remote
Access (Server Role), para que de esa forma se pueda conectar
cualquier cliente VPN IPSec dinamico. En el campo VPN Gateway
seleccionaremos la regla VPN que creamos en el punto 1.

= ZyWALL > VPN > IPSec VPN > VPN Connection > Edit > #2

General Settings Q Basic

Connection Name Clienta2

O Mailed-Up
[] Enable Replay Detection
[] Enable NetBIOS broadcast over IPSec

VPN Gateway Q Basic

Application Scenario
© site-to-site

© site-to-site with Dynamic Peer

|@- Remote Access (Server Role)

© Remote Access (Client Role)
VPN Gateway
|Cliente ¥ |wan1l 0.0.0.0, 0.0.0.0

5. En el campo Policy seleccionaremos el objeto de tipo address con la
informacion de las IPs que queramos sean accesibles desde el software
cliente VPN. En este ejemplo es el objeto LAN1 SUBNET que engloba a
toda la LAN1, pero se podria haber creado un objeto con un rango de
IPs de la LAN1. Dejamos marcada la casilla Policy Enforcement,y
seleccionamos los parametros de autenticacion y encriptacion
pertenecientes a la Fase2. Dejamos marcada la casilla “add this VPN
Connection to IPSEC_VPN zone”, aplicamos y guardamos los
cambios.



= ZyWALL > VPN > IPSec VPN > VPN Connection > Edit > #2

Policy O Basic

Local policy LANT_SUBNET v | INTERFACE SUBNET, 192.168.1.0/24

Policy Enforcemant

Phase 2 Settings &) Basic

SA Life Time 86400 (180 - 3000000 Seconds)

Active Protocol -

Encapsulation Tunnel

P ——
1 [oes| ) [s] &

Perfect Forward Secrecy (PFS) none v

Related Settings

Add this VPN connection to IPSec_VPN zone.

6. Entramos dentro del menld Network > Routing > Policy Route.
Por defecto aparece la regla con origen LAN1_SUBNET con destino any
usando como Next-Hop el interface WAN_TRUNK.

Afadiremos una nueva regla, que la colocaremos en primer lugar,
seleccionando como Incoming el interfaz lanl, y como origen el objeto
LAN1 SUBNET, destino un objeto de tipo address con la informacién
Host con IP 0.0.0.0,Ycomo Next-Hop seleccionamos VPN y el
nombre de la VPN que hemos creado en los puntos anteriores.

= ZyWALL > Network > Routing > Policy Route

Policy Route Static Route RIP 0OSPF

BWM Global Setting

O Enable BwM

Configuration
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1 any none lan1 LAN1_SUBNET VPRIEliEnt any Chrtite? fone o
2  any none lanl LAN1_SUBNET any any WAN_TRUNK  outgoing-interface 0 WEE, o}
3 any none lan2 LAN2_SUBNET any any WAN_TRUNK outgoing-interface 0 CFY W
4 any none dmz DMZ_SUBNET any any WAN_TRUNK outgoing-interface 0 Q B’ Q. i
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7. Entramos en Network > Zone Y verificamos la configuracion:

= ZyWALL > Network > Zone

Configuration

S 7 R N
[Eant Tanl_| 4
Lanz No lan2 =
WLAN No ext-wlan, wian-1-1 4
[wan Yes wan1|wan2, wanl_ppp, wan2_ppp, aux 4
DMZ Yes dmz &
| ssL_veN Yes £4
[1pSec_ven No Cliente2 | 4




8. Una vez configurado el ZyWALL USG pasamos a configurar el software
cliente VPN. Creamos una nueva configuracion, y definimos como
Gateway Remoto la direccion IP pablica de la WAN del USG.
Introducimos la misma Pre-Shared Key, y parametros de

autenticacion y encriptacion configurados en el USG, y guardamos los
cambios.

F3 ZyWALL IPSec VPN Client
Archiva  Configuracion de ¥PH Yer Herramientas 7

B Consdls Fase (Autentic

& Pabmelios MNombre |Gel.ewa;l1
% Tuneles Interfaz |ALIomé1ica j
Gateway Remoto IG?.S?. 7. 87 |
(#) Tunnell 9 vmesaE II ----------
T [

™ Certificado

IKE :
ot [[ors | =] | oo evemte.. |
Autenticacién | |MDS ;‘
Grupo Llave |[DH1 ;‘
Guardar & Aplicar
= Tinel VPN actva Tinel @

9. En la misma ventana, pulsamos sobre “ajustes avanzados”y
seleccionamos el NAT-T como automatico, e introducimos los mismos
ID local y remoto que se configuraron en el USG (a tener en
cuenta que se colocan al reveés).

F1 Avanzado

Caracteristicas avanzadas

™ Moda Config G Fedund.
[ Moda Aoressivo NAT-T |Automético -

H-futh
I Rebuth Popup Legh: [
I Hybiid Mode Sefa [
ID Local y remoto
Escoja el lipo de ID: Defina el valor para el ID:
ID Local | Direscidn P =] 2222
D Remato |Direscidn [P B RIERE]

Ok | Cancelar




10.Afadimos una Fase2, y seleccionamos la subred del ZyWALL USG, asi
como los pardmetros de autenticacion y encriptacion.

| B4 ZyWALL PSec YPN Client DE&
Archivo  Configuracion de WPH Wer Herramisnkas 7

B Conscle Fase2 (Configuraciei
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= Qggut Tipa de Direccidn| IDireociri’n IP de Red =
= &7 Gatewayl . .
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= Tirel VPN aclivo Tinel o]

ESP

11. La configuracién VPN ya estaria finalizada, y ya se tendria conectividad
entre el PC con el software cliente VPN instalado. Si se accede al USG,
dentro del menu VPN > IPSec VPN > SA Monitor Se puede ver el
tunel establecido, las IPs del equipo local y remoto, asi como el trafico
entrante y saliente.

| & [zywall-usg-100.zywall-usg-100] ‘

ZyXEL

B - v [ = v Paginav Seguridad v Herramientes @v

& ZyWALL > VPN > IPSec VPN > SA Monitor

' G VPN Connection | VPN Gateway Concentrator SA Monitor

Currenl t IPSec Security Associations
Name
Palicy

Total Connection: 1 30 ~ connection per page Bage - [4][4] 1 of 3 (1l
on.
o T o P T e e e e e
Virtual Server 1 VPNEquipo Tunnel 192.168.1.0/24<>192.168.28.47 | AES128/SHAL 36 1194 1152 540 <=
HTTP Redirect

ALG
IP/MAC Binding Refresh
Firewall
BEVPN
IPSec VPN
SSL VPN

L2TP VPN
AppPatral
B Anti-X



