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1 INTRODUCCION

Este documento ofrece una orientacion para cordigelrrouter VDSL2 ZyXEL P870HW-
51Av2, suministrado comBouter Inaldmbricade Telefonicaa través del configurador web
gue incorpora este equipo.

Para la configuracion del servicio de banda ancha Telefénica le proporciona, se
recomienda seguir las instrucciones indicadas &faeual de usuarigue se incluye en el
kit. Esta guia complementa dicho manual explicacdimo realizar las distintas tareas de
configuracion utilizando el configurador web deuter VDSL2 en lugar de utilizar el
asistente de configuracion incluido en el kit p&sa sistemas operativos Windows. Se
recomienda usar preferentemente el asistente.

AVISO: Antes de utilizar las herramientas que offece
directamente el fabricante de este producto y océspde las
que Telefonica de Espafia le informa con caracteammente
orientativo, le recordamos que Telefonica de Esperiafrece
ningun tipo de soporte técnico sobre las mismas.

Esta configuracion se basa eraeteso al routera través dehdaptador de reddel PC, lo
que permitird usarlo independientemente del sistepesativo. Consulte en la ayuda de su
sistema operativo cdmo tener un adaptador de mrladamente instalado.

Este documento esta dirigidouauarios experimentadoscon conocimientos avanzados de
redes, routers, sistemas operativos, etc...
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2 CONFIGURACION POR DEFECTO

El router VDSL2 proporcionado dentro dBlouter Inalambricoviene configurado por
defecto en modo multipuesto dinamico, con el servidHCP habilitado (es decir, asignara
la direccion IP a los PC de la red interna de foamsomatica) y con la red inalambrica
deshabilitada. Para poder acceder a él, se nedigianer de un adaptador de red instalado
en el PC, que tenga habilitada la opcién de retabilireccion IP de forma automética por
DHCP y un navegador correctamente configurado deerdo a la configuracion en
multipuesto dindmico.

NOTA: El router debe estar encendido y correctameahectado al PC.

Si dispone de un sistema operativo Windows, puedsultar laGuia de instalacién de la
tarjeta Ethernet y del protocolo TCP/IR el anexo | delManual de Usuariopara
informacion méas detallada. Si dispone de Linux occMazonsulte la ayuda de su sistema
operativo.

En el caso de que esta configuracidén inicial noadapte a sus necesidades o0 surjan
problemas en la puesta en funcionamiento del serdie banda ancha, puede actualizar o
revisar la configuracion mediante el configuradehbvincorporado en el equipo. Dado que el
router VDSL2 arrancara con la direccion IP LAN 198.1.1 y mascara 255.255.255.0,
compruebe que tiene conexion con el router (pomeje mediante un ping). Una vez

garantizada la conexion, sOlo necesita conectaesgled el navegador a la direccidon
http://192.168.1.1.

NOTA: Las pantallas que se presentan en esta geidep cambiar dependiendo
del navegador y sistema operativo utilizado.
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CONFIGURACION POR DEFECTO

El servidor 192,168.1,1 en DAL Rouker requiere un nombre
de usuario v una conkrasenia,

Advertencia; este servidor esta solicitando que su nombre
de usuatio v contrasefia se envien de farma no sequra
{autenticacion basica sin conexion sequral,

Lsuaria: L% -

Contrasefia:

Aceptar Zancelar

Figura 2-1: Acceso al router

Los valores por defecto déJsuario y Contrasefia del router sonl1234 y 1234
respectivamentelelefonica le recomienda que cambie inmediatamentes valores por

defecto de la contrasefia de acceso al rout@onsulte el apartadhl CAMBIAR

CONTRASENA.

Edicién 1.C
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CONFIGURACION POR DEFECTO
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= Status

‘ gefresh Interval ¢ Mone bl Apply
Status
Fa
Device Information System Status
P-870HW-51A V2

Network Hest Mame: 1234 System Uptime: B: I F

Model Number: P-870HW-514 W2 Current Date/Time! 01 Jan 2000 01:08:43
MAC Address: System Mode: Routing / Sridaing

CPU Usage: L
Memaory Usage: - B6%

Security

Advanced " _
ZyNOS Firmware Version:

a
DSL Firmware Version: AvCOiid_rcil.dziid
WAN 1 Information

s i _ terface Status |
- 1P Address: (null) = nierface Status

WAN 2 Information

Maintenance

m

- Mode: EMET ENCAF
- 1P Address: 0.0.0.0 NoSignal Kbbis / Kb
- 1P Subnet Mask: 0.0.0.0

LAN Information Dicabled 100M/ Full
- IP Address: 192.168.1.1

uUp 10om/ Full

- IP Subnet Mask:
=HER:
WLAN Information
- ESSID: WLAN 01
- channel: g

- WPS Status; Configured

255.255.255.0
Server

Dizabled 100M/ Full

Disabled 100m/ Full

Disabled 54M

Mnore Statius

& mkermet o0 v

Figura 2-2: P4gina principal del configurador web d el router

En el siguiente capitulo se explica como realizas tareas basicas necesarias de
configuracién sobre el router VDSL2 mediante estafigurador web. Se usaran las

opciones del menkietwork, Security, Advanced y Maintenangee aparecen referenciadas

en la parte izquierda del menu para realizar op@Tas como:

. CAMBIAR CONTRASENA
«  CONFIGURAR EL ROUTER
- ABRIR PUERTOS
. CONFIGURAR LA RED INALAMBRICA
Se recomienda no realizar ninguna otra operacidhiant el configurador web.
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3 OPERACIONES BASICAS SOBRE EL ROUTER

3.1 CAMBIAR CONTRASENA

Es la primera tarea que se recomienda realizaac8ehe:

Maintenance -> System -> General obtendra la siguiente pantalla:

= Welcome o P-G70HW-51A ¥2 .5 - Windows Internet Explorer proporcionadt por Windows Ut =T =X
— 1
@\:/r % |[BLhktp:ii192. 188 1.1 Bt "?: X i'.\-:--:-:lf- ||
GU-.SIE‘ R | Buscar o L@ *: #' SJ = ﬁ Marcadares = IQ Buscar = n& Corrector arkografico = ;-;-, Traducr + > é\, v () acceder ~
de - = Search Q o ',E PDF g
-\ R — ) - = z s N 32
S o |g§.:: Welcame to P-S70HMIS1A Y2 11, | | f v Bl = - rPagna v (O Hepramientas v

ZyXEL

* Maintenance > System > General

- | dstatus

UserMame/Password
UzerName
Cld Password
New Password

Retype to Confirm

“i\‘ Caution:

Please record your new password whenever you change it. The system will lock you out if you have
forgotten your password.
Diagnostic

Apply Cancel

e,

Liskn & mkermet o0 v

Figura 3-1: Menu cambio de contrasefia
Rellene los campos adecuadamente y para ello mgalenta que la clave es sensible a
mayusculas y mindsculas:
. Old PasswordlLa contrasefia actual
- New Passwordta nueva contrasefia
- Retype to confirmRepita la nueva contrasefa

Una vez rellenados los campos anteriores, pdlpely. Si la operacion se realiza
correctamente, el navegador se desconectara yatgodrintroducir la nueva contrasefia para
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3.2

3.21

OPERACIONES BASICAS SOBRE EL ROUTER

poder continuar. Puede anotarla en la pegatin@gecentrara en la parte posterior del router.
En caso de olvidarla, consulte enM#inual de usuariccOmo volver a la configuracién de
fabrica.

CONFIGURAR EL ROUTER

Si sélo va a tener un equipo conectado a Inteomet,una configuraciGmonopuestoes
suficiente. En este caso, se le recomienda useomt@fuegos o firewall y tener un antivirus
actualizado y activado en el PC dado que estaréctato directamente a Internet. Si por el
contrario va a conectar varios equipos debe esdageonfiguracionmultipuesto. Se le
recomienda utilizar la configuracidnultipuesto aunque so6lo vaya a conectar un unico PC a
Internet, dado que se afiade seguridad y se apaovechjor las prestaciones avanzadas del
router.

Aparte demonopuestoo multipuesto debera indicar el modo de direccionamiento de la
linea de banda ancha para configurar el routerst&xi dos posibilidades en el
direccionamiento de una linea de banda ancha:

. direccionamient@stética tiene asignada una direccion fija para sus comes.

- direccionamientalindmico: la direccién es variable y el dato que se lelifaces el
usuario y la contrasefia del cliente PPPoE condessg realizaran sus conexiones.

Estos datos le aparecen en la carta que habrddeean su domicilio. También puede
obtenerlos llamando al nUmero 900502010 desdesa He banda ancha.

NOTA: En todas las explicaciones se considera guegte de una configuracipn
inicial de fabrica del router. Si es necesario,scite en eManual de usuarialel
router ADSL coémo volver a la configuracion de féhri

CONFIGURACIONES MULTIPUESTO

En ambos tipos de direccionamientiimamico (opcion por defecto en el routeregtatico
algunas opciones de configuracién son comunes.riémep lugar es necesario realizar la
configuracion de la red privadBAN) del router. SeleccioneNetwork->LANYy obtendré la
siguiente pantalla donde debera completar los geréscon los valores adecuados:

3-2
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OPERACIONES BASICAS SOBRE EL ROUTER

o v Bl tepiiez.ee.1 x| #2]| x| o]~
GUSIE ‘-8 ot ) v-'E Buscar <+ Lﬁj . #' EJ = i:? Marcadares = IQ Buscar = n& Corrector nrtnﬁréficn x ;;Traducir -l é\':, - @ 'Ac;eder x
pdf - - Search [l 0 T FOF i
S o |@.::wacome to P-B7OHW-S1A Y2 11, |_| B - B - & - Eeagna v (Freramentss v

ZyXEL

> Network > LAN > IP

- | d Status ﬂ Client List

P-870HW-51A V2 LAN TCP/IP
BE-Network -
1F Address |192.188.1.1
WAN [
1P Subnet Mask |256,255.2E5.0
- Wireless LAN DHCP Setup

M Active DHCP Server
IF Pool Starting Addreszs |192.168.1.33

Maintenance Poal Size |222

IGMP Snooping

¥ active IGMP Snocping

-+ messace (T

Liskn & mkermet o0 v

Figura 3-2: Opciones de configuracion de red privad  a en multipuesto

Si lo desea, puede cambiar la direccién IP delerouAN TCP/IP->IP Addres® IP Subnet
Mask)y parametros del servidor DHCBHCP Setup -> IP Pool Starting AddregsPool
Sizg segun las necesidades de su red privada. Se isg@tanno cambiar ningun otro
parametro.

Una vez completados los campos anteriores, pAisply y el router se actualizara
convenientemente.
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OPERACIONES BASICAS SOBRE EL ROUTER

Las opciones de configuracion WAN son las opciamesesarias para la interfaz VDSL de
Banda Ancha. Selecciondetwork -> WAN y obtendra la siguiente pantalla:

@\\:_yv & | http:ff19z2.168.1.1/) =l |*¥] || | & agle !_p:v.
Google | § - ~ | Buscar <+ &5 - o~ Bh - P marcadores~ @ suscar - P Corrector ortografico ~ 25 Traducr - €L~ () acceder -
pdf ~ - Search [l o T FOF -

- — —3 s -3 . i
N ol | &8 . welcome to P-B7O0HW-51A W2 i1 | | - B g - |:k Pagina = ¥ Herramientas ~

General

Name [nTERNET
Mede ‘PRPOE = - Usuario y cortrasefia
- " del cliente PRROE
User Name |zyx05001 @teletonicanetpl | =
Password [ ——
Service Name |
| [l Retry when the authenticaticn fails
| Betry Interval | |
1P Address %
@) ©btain an 1P Address Automatically
O static 1P address
1F Address: [o
Connection
@ Nailed-Up Connection
@ Conrect on Demand

e Inkernet

#o100% v

Figura 3-3: Opcién de configuracion WAN en modo din ~ amico multipuesto

MULTIPUESTO DINAMICO (OPCION POR DEFECTO)

En la pantalla anterior, debera cambiar el valolodedatos de usuario y contrasefia del
cliente PPPoE con los valores adecuados paraeaidieBanda Ancha. En la figura también
puede ver el resto de los parametros ya configgramm los valores adecuados. Se
recomienda no cambiarlos.

Una vez completados los campos anteriores, pAlsply y el router se actualizara
convenientemente.

En las configuraciones multipuesto se debe tenbilitagla la funcionalidad NAT. Para
comprobarlo, verifique en esta misma pantalla quericion NAT se encuentra activa. Si no
fuera asi, seleccione la opciéntive NATy pulseApply.
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OPERACIONES BASICAS SOBRE EL ROUTER

MULTIPUESTO ESTATICO

SeleccioneNetwork -> WAN -> Internet Connectioly obtendra la siguiente pantalla donde
aparece un ejemplo de configuracién para este &sda pestafidnternet Connection,
seleccione en el Campo General, la opcion Mode: ENTAP, y en el campo IP Address,
la opcion Static IP Address.Debera cambiar el vdéota direccién IP pablica para su linea
de banda ancha. En este mismo campo, utilice com@nay IP Address: 192.168.1.1. En la
figura también puede ver el resto de los parameyeosconfigurados con los valores
adecuados. Se recomienda no cambiarlos.

SN elcone to Pro U S1A ¥2 & - Windows Internet EXplorer proporcionado por yindows Uk =

=

@._ &) httpe/192.168.1.1f +|[#9[3¢] (000t [
Go ale | 8 vayuda adsl * Buscar +* @ x qu' EJ - 9% Marcadores - @ Buscar - “&? Corrector ortografico - 2; Traducr - ** % + | Acceder
pdf ~ v B search (Do Foror L

T 1 Y »
| | ,’-;’T - B f= ~ | Pagina » _} Herramientas ~

TEOGE | @ weloome to P-BTIHW-SIA V2 11

ZyXEL

= Network > WAN > Internet Connection

l Status
P
General

P-B70HW-51A V2 =

B Network Name INTERNET
- WAN Mode EMET ENCAP |=
-LAN
IP Address
- Wireless LAN
NAT (O cbtain an 1P Address Automatically

B Maintenance S

3 Securi @ static [P Address Direccidn
Security I;\;d e
! ress
Advanced clslioan,

Gateway IP address

MNAT
M Active NAT
DNS Servers

O From 15
@ static 1P
First DNS Server |e0 5281250

m

Figura 3-4: Opciones de configuracion WAN en multip  uesto estatico

Una vez completados los campos anteriores, pAisply y el router se actualizara
convenientemente.

En las configuraciones multipuesto se debe tenbilifag@a la funcionalidad NAT. Para
comprobarlo, verifique en esta misma pantalla queption NAT se encuentra habilitada..
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OPERACIONES BASICAS SOBRE EL ROUTER

3.2.2 CONFIGURACIONES MONOPUESTO

Son configuraciones menos recomendadas para urerral#ido que se pierden las
prestaciones avanzadas que proporciona el equipoeske caso, el PC estd conectado
directamente a Internet, no existiendo la funcidaal de traduccién de direcciones (NAT).
Es conveniente que adopte ciertas medidas de dadysara evitar ataques o intrusiones en
el sistema.

Acceda a las pantallas anteriores mediante el gnogento ya indicado para las
configuraciones multipuesto y proceda a deshabiétapcion NAT.

=
— -z T
@ Sov @) hepafiisziea.1.1) | 2| % | seiogle o -
Go Sit‘ & wayuda adsl ~ | Buscar <+ {,‘jﬂ - I%' S] - ﬂ? Marcadores = @ Buscar = A:? Corrector ortogréfico = 3; Traducir = > Qs\g, + () Becedsr -
pdl - - Search fl0 % POF

& L |.a = = e = - 1 z VR 4 »
WA | @ Welcome bo P-BTOHW-51A Y2 1. | | -8B g~ :rPagna = | F Herramientas v

ZyXEL

= Network > WAN > Internet Connection
e e
[ Status 1P Address:
P

P-870HW-51A V2 Connection
E-Network

® Nailed-Up Connection

)
LAN O cConnect on Demand

Max Idle Time j" Mins.
- Wireless LAN L §
NAT NAT
Security 3
[ Active NAT

Advanced

Maintenance DNS Servers

O From 152
@ static IP

m

First DNS Server |80:58.61.250

Second DNS Server |80:58.61.254

Advanced Setup

Lista & nkermet FA00% v

Figura 3-5: NAT deshabilitado

Una vez seleccionada la opcidn correcta, pulgmoly vy el router se actualizara
convenientemente.

MONOPUESTO DINAMICO

En este casmecesita tener un cliente PPPoE instalado en el PGi utiliza Windows
puede utilizar el que se proporciona en el kit preporcionado por Windows para el caso de
Windows XP. Si utiliza otro sistema operativo cdtesen la ayuda del sistema como instalar
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OPERACIONES BASICAS SOBRE EL ROUTER

y utilizar un cliente PPPoE. Si no dispone de ienté PPPOE para su sistema operativo no
podra usar este modo de configuracion.

En la configuracion del cliente PPPOE instaladelgPC tendra que introducir el usuario y la
contrasefa para establecer la conexion. Ademasitetener visibilidad entre el router y el

PC. Para ello necesitara configurar ambos conaloees IP de la misma red privada. Dado
gue se parte de la configuracién por defecto deicd&bel router tendré la direccion IP

192.168.1.1 y mascara 255.255.255.0 y el PC récilnra direccion IP por DHCP. Si es

necesario, consulte en Manual de usuariadel router como volver a la configuracion de
fabrica.

No es estrictamente necesario, pero puede actublz@arametros del servidor DHCP con
los valores consignados enRaura 3-2: Opciones de configuracion de red privaa en
multipuesto.

Seleccione Network -> WAN -> Internet Connexion En el campoGeneral-Mode
seleccione la opcion “Bridge” gbtendra la siguiente pantalla:

e ) 7

—
@\: A ¥ & httpeff192.168.1.1) ale
GU-.SIE‘ R | Buscar o L@ *: #' 5] = i:? Marcadares = IQ Buscar = n& Corrector arkografico = ;;Traducir -l é\, v () acceder ~
pdf - v Search ol 0 POF ;
i R — ) - _ 5 z s N 32
‘iﬁv? & | @.:: ‘Welcome to P-B70HW-51A V2 i1, | | E:] - B e v FPagina v (F Hetramientas -

ZyXEL

> Network > WAN > Internet Connection

- | dstatus

Listo

General

-51A V2

Name |InTERNET
Made Bridge

VLAN

[ WYLAN Active
VLAN 1D | [r0-4035]
Pricrity | [o-7]

Apply | | Reset

-+ messace (T

& mkermet o0 v
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OPERACIONES BASICAS SOBRE EL ROUTER

Figura 3-6: Opciones de configuracion WAN en monopu  esto dindmico

Una vez completados los campos anteriores, pAisply y el router se actualizara
convenientemente.

MONOPUESTO ESTATICO

Para el caso del monopuesto estético habra que algemos cambios en la configuracion
de red. Primero habra que asignarle una direc€&d@l fouter. Para obtener esta direccion es
necesario realizar una operacion AND entre la diéec IP publica y la mascara (datos
consignados en su carta) y sumarle 1. Por ejerspley direccion IP es X.X.X.135 y su
mascara es 255.255.255.192 debera poner el vaXoK229. SeleccioneNetwork -> LAN

-> |P y obtendra la pantalla de la siguiente figura, equi@ se presenta un ejemplo de como
rellenar estos campos.

T Welcome to P-G7OIIW-B1A ¥2 5. - Windows Internet Lrplorer proporcionadso por Windows UL =sli= =
@:_- o B hitpff192 168.1.1] 2 [®5] 3¢ [congle [P
Go aief g ~ Buscar +* {f) 2 EQI' EJ + % Marcadares + @ Buscar - “&? Corrector ortografico - 2; Traducir = > % = [ Acceder

pdf - b search [0 % POF

TEOGE | @ weloome to P-BTIHW-SIA V2 11

ZyXEL

| | ,’-i’? - B g} - 4" Pagina ~ \', Herramientas

= Network > LAN > IP

S -
'8

P-B70HW-51A V2 EAR TR |
RNk 12 Address lxx%.129 | [—Et resuttada de (Dir I plblica AMD mascara] + 1

- WAN

IP Subnet Mask |255:255.255.192 . .
-LAN ! | ——Ejemplo de mascara
- Wireless LAN DHCP Setup
NAT

Security ™ Active DHCP Server
Advanced IF Pool Starting Address Ejemplo de direcoicn IP poklice
- Maintenance | Poal Size

IGMP Snooping

™ Active IGMP Snooping

Apply

mm »

Figura 3-7: Opciones de configuracion de red en mon  opuesto estatico

Una vez completados los campos anteriores, pAisply y el router se actualizara
convenientemente.
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OPERACIONES BASICAS SOBRE EL ROUTER

El router se queda configurado de modo que si epi€ la direccion IP por DHCP va a

recibir la direccion IP publica. En estos momemesdera la conexién con el router y no
tendra visibilidad hasta que renueve la direcciendé su PC. Consulte la ayuda de su
sistema operativo sobre cdmo realizarlo. En estmento recuperara la conexion con el
router y podra seguir configurando los siguientgumetros.

A continuacion, selecciongetwork -> WAN -> Internet Conexion EfectUe las siguientes
selecciones:

- En el campdseneral-Mode Seleccione la opcion “ENET ENCAP”
- En el campdP AddressSeleccione la opcion “Static IP Address”

- En el campdNAT: Proceda a deshabilitar la opcion Active NAT

So6lo se necesita un valor de direccion de gegtiéto consignado en la carta). En el
ejemplo se utiliza 10.0.0.5. Obtendra la siguigtetalla:

[ T Weltome to PrOZONW G1A V2 =~ Windows Internet ERPIGrer proporcionado por Windows UE. =
@T‘}, = & http/f192 168.1.1] [ #]x D
Go ale 8 A * Buscar +* @ x qu' EJ - 9% Marcadores - @Buscar = “&? Corrector ortografico ~ géTraducir -3 % + | Acceder
pdf - - Search (510 % FOF - L]

\pEm— 1 Y »
| | ,’-;’T - B f= ~ | Pagina » _} Herramientas ~

TEOGE | @ weloome to P-BTIHW-SIA V2 11

ZyXEL

= Network > WAN > Internet Connection

l Status
P
General

P-B7O0HW-51A V2 =
B Network Mame INTERNET

- WAN Mode EMET ENCAP |= i
-LAN
- Wireless LAN

NAT O obtain an IP Address Automatically

IP Address

Security @ static [P Address
1P Address

Advanced | |— Direccidn de gestion

B Maintenance S

Gateway IP address

MNAT
] Active NAT
DNS Servers

O From 15
@ static 1P

First DNS Server |80 5861 250

39
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OPERACIONES BASICAS SOBRE EL ROUTER

Figura 3-8: Opciones de configuracion WAN en monopu  esto estatico

Una vez completados los campos anteriores, pAlsply y el router se actualizara
convenientemente.

3.3 ABRIR PUERTOS

Si tiene configurado el router enultipuesto, trabaja con la traduccion de direcciones
(NAT) activada. Esta funcién implica que puede séae realizar el proceso de apertura de
puertos para poder utilizar determinadas aplicasome Internet (juegos en red,
videoconferencia, etc.).

SeleccioneNetwork -> NAT -> Port Forwarding y obtendra la siguiente pantalla:

[ i Welcome to P-8/0HW-51A V2 1. - Windows Iternef’Ex_p OFer proporcionado porWi‘ﬂ'\-Js UuE

— = e =
@U + ] htpiiiisz.6m.1.1) 21 [#r[3] [sooae IB2E
GO._.SIE‘ &~ (= Buscar 5. E?' @ = ﬁ Marcadaores = |§. Buscar - :;? Corrector ortografico = 3; Traducir = > % + () Becedsr -
DdF < el . search {0 ¥ POF T

st - ’ »
W |§ ‘Welcome ko P-B70HW-514 Y2 &, | | ﬁ“ﬁ - B @  |i2F Pagina = [ Herramientas «

ZyXEL

= Network > NAT > Port Forwarding

l f@)l S . Port Forwarding DMZ Host |
|
i Port Forwarding

Service Name  WAN Interface Server IP Address External port Internal port Protocel

WA v | nTERNETIORs0_1 v || 1521881, |start{s0  |End{a0 | startfss  |enafsr  |[Tor ] [Ade
b . e % L i 1 i | ik { [

ey

_| service WAN External Tnternal | Server TP (4o e

- Name | Interface | Start Port dort | t Port | End Port Address i)
Wireless LAN

NAT

| Apoly

Lista & nkermet FA00% v

Figura 3-9: Apertura de Puertos-1

Desplegando la opcidtservice Name”podra observar los puertos mas comunes, para los
gue solo seria necesario completar la direcci@obiPe la que se quiere redirigir el puerto.
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Dentro de esta opcion, seleccidhkser Define” y obtendré la siguiente pantalla:

W eltome to PO UHW ST A V2 i = Windows Internet EXplOrer proporoionado por Windows Uk g == 4
———_— n= T
@\:-./. v & httpfi192.168.1.1) || |[##] | X | | Guogle P |-
GU'_.SIL" &~ ~ | Buscar «+ 52 ~ E?' SJ = ﬁ? Marcadores = @ Buscar - A& Correckor orkografica = 3; Traducir = ¥ é\n - () Acceder -
de - i . Search Q o E PDF % =
Y R — - -5 z VR % »
5:»? *ﬁ\f | g.:: Welcome to P-B70HW-514 ¥2 1, | | ﬁ‘ﬂ A C] = v ;7 Pagna - |- Herramientas -

ZyXEL

= Network > NAT > Port Forwarding > Port Forwarding

[
F

P-870HW-51A V2
B-Network

Rule Setup

™ Active

Service Name |
WAN Interface INTERNET/ppp0_1 1>
LAN - =

External Start Port
- Wireless LAN

External End Port

Internal Start Port

Internel End Port

Server IP Address 15_21581

Protocel TCP b4

Back Apply Cancel

Lista & nkermet FA00% v

Figura 3-40: Apertura de Puertos-2

Rellene los datos del puerto que quiera abrircantio Nombre del servicio, N° de puerto,
Direccion IP y Protocolo. PulseApply” y la opcién quedara registrada. Afiada los puertos
que necesite. Recuerde que por seguridad se leieuda cerrar los puertos que ya no
utilice, es decir, eliminarlos de la tabla anterior

3.4 CONFIGURAR LA RED INALAMBRICA
Si desea configurar la red inalambrica del routeBA, recuerde que debe poner esta misma
configuracién en los clientes inalambricos que edesmectar al router.

Si necesita mas informacion sobre redes inalansyricansulte el "Tutorial sobre redes
WiFi" disponible en el areaww.telefonicaonline.com/zonawifi

Bésicamente necesita configurar los parametros:

. Canal de radio en el que operara el punto de acceso

3-11
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El identificador de red (ESSID), que va a ser ¢tréil que identificara la red
inalambrica.

El tipo de encriptacion. Basicamente existen dusstide encriptacién que permiten que
las transmisiones a través del canal de radio seguras:

- WEP (Wired Equivalent Privacy) para redes Wi-Fi EEB02.11b y
802.11g.

-  WPA-PSK (Wi-Fi Protected Access / Phase Shift KgyirEs un nuevo
esquema de encriptacion que incorporan las redss 82.11g y que solo
funciona con clientes de este tipo. Se recomiend#ss en el caso de que
todos los clientes inalambricos sean 802.119.

Telefénica recomienda, por seguridad, activar siemp la encriptacion en las redes
inalambricas. Si la red estd formada por equipos 8)11g, es mas aconsejable utilizar la
encriptacion WPA. En caso de no ser posible por gisner de algun equipo 802.11b, se
recomienda utilizar encriptacion WEP hexadecimal del28 bit.

NOTA: La direccion IP del router ADSL dependera e configuraciorn
(multipuesto/monopuesto, estatico/dindmico). Ene esaso, se toma como
ejemplo 192.168.1.1.

Se accede a la configuracién inalambricdNetwork -> Wireless LAN -> General:
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SWelcome o PGy

@;} - 7& httpefi192.168.1.1)
Gougle ‘_S-v -
de - = Search Q o ',E PDF

ﬁ? e | g.:: ‘Welcome bo P-B70HW-51A V2 1. |_|

> 45 x| [ Gaogl

l:
= Buscar «¢ L@ - #' SJ 2 ﬁ Marcadores = @Buscar - n& Corrector ortografico = ;;Traducir - » é\, @ Acceder =

@-

[ Rl 5] &~ [Z¥Para + (CF Herramientas

ZyXEL

> Network > Wireless LAN > General

- | dstatus

V. S1A V3 Wireless Setup
M Active wireless LAN
Metwork Name({35I1D)

[ Hide Network Name(SSID)
Channel Selection
BSSID

Security

Security Mode

[wLan_ot

8 [z
00:11:22:33:44:58

[tio Security B2

Apphy Reset

e,

Listo

& mkermet

H100% v

Figura 3-11: Opciones de configuracion de la red in

alambrica

En la pantalla anterior se muestra un caso genddcactivacion de la red inaldmbrica sin
habilitacion de seguridad. Para habilitar algundademodalidades de seguridad descritas
anteriormente, desplegar la opci@ecurity Mode” en el campdSecurity”:

Ediciér 1.C
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Weltome to o Windows Internet Explorer proporcionado por Windows Uk . el el 4
@ g v ] hpifiio2.168.1.1) = [+ x| [Gongle P
GU-.SIE‘ R + | Buscar LG_:I *: #' EJ = i:? Marcadares = IQ Buscar = n& Corrector arkografico = ;-;-, Traducr + > é\, v () acceder ~
pdf - - Search ol 0 POF a1 -
= — = = »
W |@.:: Welcame to P-S70HMIS1A Y2 11, | | T - Bl b o+ [ padna - Heramientas v

Wireless Setup

M Active wireless LAN
Metwork Name({35I1D)
— [l Hids Network Name(S5ID)
Channel Selection ] -
BSSID 00:11:22:33:44:58

Security

Security Mode No Security |

Mo Security
e W [rca

-+ messace (T

Liskn & mkermet o0 v

Figura 3-52: Modalidades de seguridad

ENCRIPTACION WEP

En la pantallaNetwork -> Wireless LAN ->General se pueden definir los parametros
necesarios (canal, ESSID, etc.) y optar por unfigumacion sin seguridad (Figura 3.13) o
con encriptacion WEP (Figura 3.14), desplegandoopzion “Security Mode” y
seleccionandtNo Security” 0 “WEP” .

Se recomienda evitar la opcién No Seguridad.

A modo de ejemplo se han elegido las opciones dal egual a 13, ESSID igual a "zyxelg"
y con encriptacion 128 bits hexadecimal y clave dencriptacion
“52303031333439303030303031". Tenga en cuentaterda de utilizar un literal para el
ESSID que se distingue entre minlsculas y mayusculgue la clave WEP debe tener una
longitud de 26 digitos hexadecimales.
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. - Windows Internet H orer pruorc‘bna‘di‘) por' Jows UE

Gougle 8~ B
pdf ~

<|[#2][]

E IFE
= Buscar «+ 2 = E?' SJ = ﬁ Marcadores = @Buscar & A& Correckor orkografica = ?;Traducir 222 é\‘g + () Becedsr -
v B search o T PoF
ﬁ? e | g.:: ‘Welcome ko P-B70HW-514 Y2 &,

&

ﬁ‘ﬁ iz [B @ ' E}Pég\na - -\;} Hetramienkas - X

Wireless Setup
M Active Wireless LAN
Metwork Name({ 331D

[ Hide Network Name(SSID)
Channel Selection
BSSID

Security

Security Mode

zyxely

13 %

00:11:22:33:44:58

No Secur'rt.y -

Apply

Reset

e Internet

# 100% v
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Una

Figura 3-13: Red inaldmbrica activada sin seguridad

vez completados los campos anteriores, pAigply y el router se actualizara
convenientemente.
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ZyXEL

> Network > Wireless LAN > General
WIreie Etup

- [ Status ™ Active Wireless LAN

MNetwork Name(S5I0) .zyxelg

P-870HW-51A V2

[ Hide Metwork Name(5SID)
B-Network

Channel Selection 13 |=
[[EAm BSSID 00:;11:22;33:44:58
LAN
- Wireless LAN SerHty
NAT Security Mode WEP -

Security WEP Encryption
Advanced

Maintenance Q Note:
64-bit WEP: Enter 5 ASCII characters or 10 hexadecimal characters ("0-9", "A-F") for each Key (1-4).
128-bit WEP: Enter 13 ASCII characters or 26 hexadecimal characters {"0-9", "A-F") for each Key {1-4).
(Select one WEP key as an active key to encrypt wireless data transmission.)

@Ke‘_w 1 |53202021232428202020202020

Oy 2 | (nully
O ey 3 | (nully
OKeyd (nully

& mkermet o0 v

Figura 3-64: Red inalambrica activada con encriptac  ion WEP

Una vez completados los campos anteriores, pAisply y el router se actualizara
convenientemente.

ENCRIPTACION WPA

En la pantallaNetwork -> Wireless LAN ->General seleccionar WPA-PSK en la opciéon
“Security Mode” de la pantalla anterior (ver Figura 3-12). Es sade desactivar las
opciones de encriptacion WEP (ver figura 3-14) arte pasar a activar la encriptacion
WPA, caso de que se hubiera habilitado esta maahidteriormente.

En la figura 3-15 se presenta un ejemplo de eraifmt WPA con el ESSID y canal del
ejemplo anterior (ESSID zyxelg y canal 13) y conavel de encriptacion
"aaaaaaaaaaaaaaaaaaaa” . La clave WPA debe temémiono de 8 caracteres, aunque por
seguridad se recomienda que tenga al menos 2QarawacSe distingue entre mayudsculas y
minusculas.
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:1 v 2| httpeji192.168.1.1) [ ¥ %] |Google [[o]-
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ZyXEL

> Network > Wireless LAN > General

=
Status
s

Wireless Setup

P-870HW-51A V2
= Network M Active Wireless LAN

WAN O Auto Generate Key
LAN Metwork Name(55I0) .zw{elg
- Wireless LAN [l Hide Metwork Name(SSID)
Channel Selection 12 -
BESID 00:11:22:33:44:58

Security

Maintenance

Security Mode WOA-PSK [

Encryption THIP -
Pre-Shared Key “aaaaaaaaaaaaaaaaaaa‘a-
Group Key Update Timer 1800 ] sec

Apply 3

& mkermet o0 v

Figura 3-75: Configuraciéon de la encriptacion WPA

Una vez completados los campos anteriores, pAisply y el router se actualizara
convenientemente.

3.5 OTRAS OPERACIONES

Dentro de este apartado, se incluye la siguierdeagfbn:

ACTUALIZAR FIRMWARE

Es una operaciopeligrosaque puede dejar inutilizado el router, por lo gaa cuidadoso y
no utilice cualquier firmwareSe le recomienda que siempre utilice un FIRMWARE

HOMOLOGADO por Telefonica. En otro caso estara anuindo la garantia de la venta
del producto.

Antes de proceder a la actualizacRECUERDE desconectar el cable de su conexion de
banda ancha.
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Acceda aMaintenance -> Tools -> Firmwardver Figura 3.16)

St Welcome to P

= - | T

@'\:—-/r v & httpifi19z.168.1.1f s x.: [ ool

GO-._.SIE‘ &~ |+ Buscar 5 - E?' SJ = ﬁ Marcadores = |§. Buscar - A& Correckor orkografica = ?;Traducir L é\‘n - () Acceder -
pdl - = B search o % poF §
. = = = — — = - =
W |g \Welcome ko P-BFO0HW-S1A Y2 11, | | -8B g~ :rPagna = | F Herramientas v

Firmware Upgrade

To upgrade the internal router firmware, browse to the location of the binary (.BIN]) upgrade file and click Upload .
Upgrade files can be downloaded from website. If the upgrade file is compressed (LZIP file], you must first extract the
binary (.BIN] file. In some cases, you may need to reconfigure.

MNOTE: The update proccess takes about 2 minutes to complete, and the DSL Router will reboot.
Current Firmware Version: 1.00{BKA.0)b11_avc0olid_rciil_0129

File Path: Examiriar,..

System

Upload

Logs
Tools
Diagnostic

Lista & nkermet FA00% v

Figura 3-16: Actualizacién de firmware

Pulse el botérExaminar,localice en el PC el fichero que contiene el firmavg pulse
Upload Se iniciard el proceso y recibira informacion gebgreso de la operacion hasta
terminar RECUERDE no apagar el router ni desconectarlo del PC migmr@roceso esta
en curso.

Espere mientras el router se reinicia. Una veZaiaiio compruebe la configuraciéon actual y
si es necesario reconfigirelo de nuevo. No olviolger a conectar el cable de su conexién
de banda ancha.

3-18
Ediciér 1.C



