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1. INTRODUCCION

El ZyAIR B-1000v.2 es un punto de acceso wireless IEEE 802.11b. Disefado
para conexiones inalambricas con la red cableado en ambientes residenciales
o de pequerias oficinas. Dentro de las caracteristicas del ZyAIR cabe destacar
la potencia de salida configurable, la limitacién de conexiones inalambricas,
IEEE 802.1x, encriptacion WEP de datos y filtrado de direcciones MAC. Acuda
al Manual de Usuario para ver mas en detalle las funcionalidades del

dispositivo ZyAlIR.

2. CONEXIONES HARDWARE

2.1. Panel superior y Conexiones

CONEXION

DESCRIPCION Y FUNCION

Alimentacién 12VDC

A través de esta conexién se proporciona potencia
al equipo. Conecte el alimentador suministrado a la
toma de corriente y el otro extremo en este zdcalo.

Reset

Este boton resetea la unidad

Ethernet

El puerto Ethernet se utiliza para conecar el ZyAIR
a un ordenador de forma local o a un hub externo.
Este puerto es auto-sensing. Esto quiere decir que
los puertos se ajustan automdticamente al tipo de

cable, por ejemplo, cable Ethernet recto o cable
cruzado.

Utilice unicamente el adaptador de corriente incluido con el equipo

2.2. Display de LEDs

Los LEDs PWR y ZyAlIR se iluminan cuando se conecta el equipo a la red
eléctrica. EI LED ETH se iluminara si el puerto ETHERNET se conecta
adecuadamente. Vea la tabla Descripcion de los LEDs del Panel Frontal para

mas informacion.




=,

*f_

LIMK LED

!

/' 4—— 7yAIR LED

1y WM ———ETHNLED
£y | & PWRLED

Tabla 1 Descripcion de los LEDs del Panel Frontal

LED COLOR | ESTADO DESCRIPCION
LINK Rojo Parpadeando | El ZyAIR esta reiniciando o no esta preparado.
Off El ZyAIR ha reiniciado correctamente.
ZyAIR Azul On El ZyAIR esta preparado, pero no esté ni
(WLAN ACK) enviando ni recibiendo datos a través de la LAN
wireless.
Parpadeando | El ZyAIR esta enviando/recibiendo datos a través
de la LAN wireless.
ETHN Verde On El ZyAIR ha establecido una conexién a 10Mbps.
Parpadeando | El ZyAIR esta enviando/recibiendo datos.
Off El ZyAIR no tiene establecida ninguna conexién.
Naranja On El ZyAIR ha establecido una conexién a
100Mbps.
Parpadeando | El ZyAIR esta enviando/recibiendo datos.
Off El ZyAIR no tiene establecida ninguna conexién.
PWR Verde On El ZyAIR esta siendo alimentado correctamente.
Off El ZyAIR no esta siendo alimentado

correctamente.




Para acceder al ZyAIR, configure la direccion IP y la méscara de subred de su
ordenador en la misma subred en la que se encuentra el ZyAlR.

La direccion IP del ZyAIR por defecto es la 192.168.1.2 \

3. Configuracion de la direccion IP de su Ordenador

Salte esta seccion si la direccion IP de su ordenador ya esté configurada en el
rango 192.168.1.3 ~ 192.168.1.254 con mascara de subred 255.255.255.0

Su ordenador debe tener una tarjeta de red y el protocolo TCP/IP instalados.
TCP/IP deberia estar instalado en ordenadores con Windows NT/2000/XP,
Macintosh OS 7 y superiores. Vaya al apéndice de Configuracion de la
Direccion IP en su ordenador en el Manual de Usuario para otros sistemas
operativos.

3.1. Windows 2000/NT/XP

1.

En Windows XP, vaya a Inicio, Panel de Control. En Windows
2000/NT, vaya a Inicio, Configuracion, Panel de Control.

Haga clic en Conexiones de red.

Clic derecho del ratén sobre la Conexién de Area Local y después
seleccione Propiedades.

Seleccione Protocolo Internet (TCP/IP) y haga clic en Propiedades.

Se abre la pantalla con las propiedades del protocolo TCP/IP. Configure
su ordenador utilizando una direccion IP estatica, seleccione Usar la
siguiente direccion IP e introduzca la direccion IP (entre 192.168.1.3 y
192.168.1.254) y mascara de subred (255.255.255.0).



Propiedades de Protocolo Internet (TCP/IP) IE'@'

Zeneral |

Puede hacer gue la corfiguracion |P se asigne automaticamente si su
red es compatible con este recurso. De lo contrano, necesita consultar
con el administrador de la red cudl es la configuracion |P apropiada.

(") Obtener una direccion IP automéaticamente

{%)ilsar la siguiente direccion P

Direccion |P:

[
Mascara de subred: |
|

Fuerta de enlace predetemminada:

{(¥) Usar las siguientes direcciones de servidor DNS:

Servidar DMS preferda: I . . . |

Servidor DMS altemativo: | ! ) . |

[ Opriones gvanzadas... ]

[ Arceptar l [ Cancelar ]

6. Deje los campos Servidor DNS preferido y Servidor DNS alternativo en
blanco si no conoce la(s) direccion(es) de los servidores DNS.

7. Clic en Aceptar para cerrar la pantalla de propiedades del Protocolo de
Internet (TCP/IP)

8. Clic en Aceptar para cerrar la pantalla de Propiedades de la Conexion de
Area Local.

3.2. Comprobar la conexion con el ZyAIR

1. Clic en Inicio, Programas, Accesorios y Simbolo del sistema.

2. Enla ventana del Simbolo del sistema, teclear “ping 192.168.1.2”, dénde
192.168.1.2 sera la direccion IP del ZyAlR por defecto.

3. Pulse ENTER. Debe mostrarse una pantalla como la siguiente.



Ci\x

ping 192.168.1.

2

Pinging 1%2,168.1.2 with 32 bytes of data:

Reply from 192.168.1.2: bytes=32 time=10ms TTL=254
Reply from 192.168,1.2: bytes=32 time<llms TTL=254
Reply from 192.168.1.2: bytes=32 time<lims TTL=254
FReply from 192.168.1.2: bytes=32 time<lims TTL=254
Ping statistics for 192,168.1.2:
Packets: Sent = 4, Beceived = 4, Lost = 0 (0% loass),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = 10ms, Average = 2ms
Ci\>

Su ordenador debe estar preparado para comunicarse con el ZyAIR a

través del puerto ETHERNET.

4. CONFIGURACION DEL ZYAIR

Esta guia rdpida le muestra como utilizar el Asistente del configurador web e
introduce las funcionalidades basicas del ZyAIR. Vea el Manual de Usuario
para mas detalles en la configuracidén de todas las caracteristicas del ZyAIR

utilizando el SMT y el configurador web.

4.1.

1.

Ejecute el navegador web. Introduzca “192.168.1.2” como direccion del

sitio web.

Acceso al ZyAIR a través del Configurador Web

J File Edt %ew Favorktes Tools Help/

Direccion ZyAlR (por defecto)

|

)
"i-ﬁ-d!:

|

G@eack » = - &) W [i] Favorites  ( #History ||%— =

Address 197 .165.1.7

2. La contrasena por defecto sera 1234. Clic en Login para pasar a una
pantalla que le pedira cambiar la contrasena. Clic en Reset para volver a

mostrar la password por defecto en el campo password.

Enter Passward and click Login.

ZyAIR B-1000 v.2

Fassword

Password: e




3. Se recomienda cambiar el password por defecto! Introduzca un nuevo
password, de nuevo para confirmar y haga clic en Apply;
alternativamente, haga clic en Ignore para pasar a la pantalla del MENU
PRINCIPAL si no desea cambiar el password.

Fantalla
Z'y cambio de password

Use this screen to change the password.
New Password:

Retype to Confirm:

4. En estos momentos deberia de visualizar la siguiente pantalla.

Haga clic en WIZARD SETUP para iniciar
el Asistente de configuracion de |a red
inalambrica de su ZyAIR

WIZARD SETUP

ADVANCED

Welcome to the ZyxEL embedded web configurator,
MAINTENANCE

e Click Wizard Setup to configure your system for Internet access.

e Click Advanced to access a range of advanced submenus.
e Click Maintenance to access a range of maintenance submenus,

o Click Logout to exit the web configurator.

o When in a submenu, click Main Manu (not shown here) to return ta this screen,

El ZyAIR automaticamente cerrara el configurador tras 5 minutos (por defecto)
de inactividad.




4.2. Botones mas comunes

Back Haga clic en Back para volver a la pantalla previa

Apply Haga clic en Apply para guardar los cambios en el ZyAIR

Reset Haga clic en Reset para borrar todos los parametros de la
pantalla

4.3. Configurar el ZyAIR utilizando el Asistente

El Asistente consiste en una serie de pantallas que le ayudaran a configurar su
ZyAIR para que los clientes inalambricos puedan acceder a su red LAN
cableada. Vaya al Manual de Usuario para mas informacion.

1. Haga clic en WIZARD SETUP en el menu principal para mostrar la
primera pantalla del asistente.

General Setup:

Enter a descriptive name for ide ntification purp oses. We recormimend wsing
your
computer’s name.

Sy=tem Hame: |

Domain Name: el com frr

System Name sera el nombre que identificara al ZyAIR en la red Ethernet.
Deje el campo Domain Name en blanco y haga clic en Next para continuar.

2. En la segunda pantalla podra configurar los parametros de la interfaz
inaldmbrica.




Wireless LAN Selup

ESSID [wiiral ees
Chopse Channel 1D [ Channat-mn P4120H: | ar | Scan |
WEF Encryplion Disable r
Bd-bir INEP: Bner § 8501 clamcras o 10 heaocsde dmal ehametars (T0° " P o sach Kepl-dy
12kt WIEP; Entar {1 AECI o 2B haxadaci COHE, % P o sach Kay(d:
[i:alm o WWEP Way 25 an siTieg by 10 aneny pedindes s 4213 1ansmissking
= ASCH " Hex
F Mey1 |
T Hay? |
~ Hey3 |
T Hey 4 |

Hack I M

ESSID sera el nombre que identificara al ZyAIR en la red inalambrica local.

El canal (Channel ID) indicara el rango de radio frecuencias utilizadas por los
dispositivos wireless.

Haga clic en Scan para que el ZyAIR seleccione automaticamente un canal. El
canal seleccionado automaticamente aparecera en el campo Channel ID.

WEP (Wired Equivalent Privacy) encripta los datos antes de transmitirlos por la
red inaldmbrica. Seleccione 64-bit 6 128-bit en la lista desplegable WEP
Encryption para activar la encriptacion WEP. Seleccione Disable para
deshabilitar la encriptacion de datos WEP.

Seleccione ASCIl o HEX segun el tipo de claves que vaya a introducir y
después siga las instrucciones que aparecen en pantalla para configurar las
claves WEP. Haga clic en Next para continuar.

Las estaciones inalambricas y el ZyAIR deben usar el mismo ESSID, canal ID
y claves de encriptacibn WEP (en caso de estar el WEP habilitado)

3. Complete los campos de la ultima pantalla de configuracion.




1P fuddress Assignment

 Get automatically
& Use fized IP address

IP Adldress [192 160.1.2
IP Subnet Mask [c55 255 255.0

Gateway IP Pddress 0n.on
Egck | Finish !

Seleccione Get automatically para configurar el ZyAIR de manera que
obtenga una direccién IP de un servidor DHCP.

Usted debe conocer la direccion IP asignada al ZyAIR (por el servidor DHCP)
para acceder nuevamente al ZyAlR.

Seleccione Use fixed IP address para configurar una IP fija en el ZyAlR.
Introduzca una mascara de subred apropiada para su red y la direccion IP del
gateway si aplica. Haga clic en Finish.

Si cambia la direccién IP de su ZyAlIR, debera usar la nueva direccion IP si
desea acceder de nuevo al configurador web

4. Modifique los parametros inalambricos en las estaciones wireless de
manera que coincidan con los configurados en el ZyAlR. Vaya al Manual
de Usuario de su adaptador inalambrico para mas detalles.

5. Funcionalidades avanzadas

En esta seccién se le muestra como configurar algunas de las funcionalidades
avanzadas de su dispositivo ZyAlR.

Remitase al Manual de Usuario para obtener mas informacién acerca de las
configuraciones de su ZyAlIR.

5.1. Descripcion LAN Inalambrica

En esta seccién se introduce el concepto de la LAN inalambrica y algunas
configuraciones basicas. Una LAN inalambrica puede ser tan simple como dos
ordenadores con adaptadores inalambricos comunicandose entre si o tan
compleja como un cierto numero de ordenadores con sus adaptadores
inalambricos comunicandose a través de puntos de acceso (APs) que hace el
trasvase del trafico de red hacia la LAN cableada.
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5.2. Gestion Potencia de Salida

La Gestion de la Potencia de Salida es la habilidad de configurar el nivel de
potencia saliente.

Pueden existir interferencias o dificultades en la asignacién de canal cuando
hay una gran densidad de APs dentro de la zona de cobertura. En este caso
usted puede disminuir la potencia de salida de cada punto de acceso, lo que le
permitira colocar los puntos de acceso mas préximos.

5.3. Limitar el NUmero de Conexiones Inalambricas

Es posible configurar un nimero maximo de estaciones inalambricas que se
pueden conectar al punto de acceso ZyAlR. Esto puede llegar a ser necesario
por ejemplo si existen interferencias o dificultades en la asignacién del canal
debido a la alta densidad de APs en un area de cobertura.

5.4. Configurar la LAN inalambrica

Haga clic en ADVANCED vy a continuacion en WIRELESS para abrir la pantalla
de los parametros Wireless.

Wireless ~ MACFilter  Roaming 802.1% e RADIUS
ESSID [Wirelass
™ Hide ESSID
Choose Channel ID | Channel-06 2437MHz x| or Scan|
RTS/CTS Threshold AR g
Fragmentation Threshold 2432 (oee -2y
WEP Encryption ]Disable 'I

Authentication Method =

Gd-bit WWER: Enter § AECH characters or 10 hexadecimal characters (0-9", "AF"1 for each Key (1-40,
128-bit 'WEP: Enter 13 ASCIH characters or 26 hexadesimal characters (08", "AF" for each Key (1-4).
i(Select one WWEP key as an active key to encrypt wireles=s data tansmiszion.)

& ASCI ' Hex

& Key 1 I
" Key2 i
" Key3 |
" Key 4 I

¥ Enable Intra-BSS Traffic
¥ Enable Breathing LED
Number of Wireless Stations Allowed !32 {3

Output Power |1 7dBrm (30m) vi
Aply | Reset I

11



La siguiente tabla describe los campos que aparecen en esta pantalla.

ETIQUETA

DESCRIPCION

ESSID

ESSID (Extended Service Set ID) es un nombre Unico para
identificar al ZyAIR dentro de la LAN inaldmbrica. Introduzca
un nombre descriptivo (hasta 32 caracteres).

Hide ESSID

Seleccione este parametro para ocultar el ESSID en las
tramas de indicacion salientes, de manera que una estacién
inalambrica no puede obtener el ESSID mediante busqueda
pasiva.

Choose
Channel ID

Puntos de acceso adyacentes deben utilizar canales
diferentes para reducir las interferencias. Las estaciones
inalambricas conectadas al ZyAIR utilizaran el mismo canal
que el punto de acceso.

Scan

Haga clic en este boton para que el ZyAIR automaticamente
seleccione el canal con las minimas interferencias.

RTS/CTS
Threshold

Umbral (nimero de bytes) para habilitar el mecanismo de
intercambio RTS/CTS. Los datos con un tamafo de trama
mayor que este valor deberan llevar a cabo este mecanismo
de intercambio. Configurando este parametro para que sea
mayor que el maximo MSDU (MAC service data unit)
deshabilitaremos el mecanismo RTS/CTS. Introduzca un valor
entre 0 y 2432.

Fragmentation
Threshold

Este umbral (nUmero de bytes) indica el maximo tamaro del
segmento de dato que puede ser transmitido. Introduzca un
valor entre 256 y 2432.

WEP
Encryption

WEP (Wired Equivalent Privacy) proporciona una encriptacién
de los datos para prevenir a estaciones no autorizadas el
acceso a los datos que se transmiten por la red inalambrica.
Seleccione Disable para permitr a las estaciones
inaldmbricas comunicarse con los puntos de acceso sin
encriptacion de datos.

Seleccione 64-bit WEP o 128-bit WEP para habilitar la
encriptacion de datos.

Authentication
Method

Seleccione Auto, Open System o Shared Key de la lista
desplegable.

Key 1 a Key 4

Si selecciona 64-bit WEP en el campo de WEP Encryption,
introduzca 5 caracteres (cadenas ASCIl) o 10 caracteres
hexadecimales (“0-9”,”A-F”) precedidos por 0x en cada clave.
Si selecciona 128-bit WEP en el campo WEP Encryption,
introduzca 13 caracteres (cadena ASCIl) o 26 caracteres
hexadecimales (“0-9”,”A-F”) precedidos por 0x en cada clave.

Existen cuatro claves de encriptacién para asegurar que sus
datos no sean ocultados a usuarios no autorizados. El valor de
las cuatro claves configuradas debe ser idéntico en el punto
de acceso y en los clientes inalambricos.

El valor “Ox” se introduce automaticamente. Se deben
configurar las cuatro claves aunque sb6lo una puede ser
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activada a la vez. La clave por defecto es la clave 1.

Enable Intra- | El trafico Intra-BSS es el trafico entre las estaciones
BSS Traffic inalambricas dentro del mismo BSS. Seleccione esta casilla
para habilitar el bloqueo de dicho trafico. Si dos estaciones
inalambricas conectadas a Internet a través del ZyAlR,
entonces cuando el Intra-BSS esté habilitado, ambos podran
acceder a la red cableada y podran comunicarse entre si.
Cuando Intra-BSS esté deshabilitada, ambos podran acceder
a la red cableada pero no podran comunicarse entre si.

Enable Seleccione esta casilla para habilitar el LED del AP, también
Breathing nombrado como LED ZyAlIR.
LED

El LED ZyAIR estara en azul cuando el ZyAIR esta encendido
y estara parpadeando cuando esté trasmitiendo/reciviendo
datos de las estaciones inaldmbricas.

Number of | Use este campo para configurar el nimero maximo de

Wireless estaciones inalambricas que pueden conectarse a su ZyAlR.
Stations
Allowed Introduzca un valor (desde 1 a 32).

Output Power | Configure la potencia de salida de su ZyAlR.

Las opciones son 11dBm (12.6mW), 13dBm (20mW), 15dBm
(32mW), 17dBm (50mW).

5.5. Configuracién Roaming

En un entorno con mdultiples puntos de acceso, las estaciones inalambricas
pueden saltar de un punto de acceso a otro al desplazarse por areas de
cobertura distintas. Esto es el roaming. Dado que las estaciones inalambricas
pueden desplazarse de un punto a punto, éstas escogeran el punto de acceso
mas apropiado dependiendo de la potencia de la sefial, la utilizacion de la red u
otros factores.

Si la facilidad del roaming no estd habilitada en los puntos de acceso, dicha
informacion no sera comunicada entre estos puntos de acceso cuando la
estacion inaldmbrica se mueve entre distintas areas de cobertura. Lo cual
puede originar que la estacion inalambrica no se pueda comunicar con otras
estaciones inaldmbricas de la red y viceversa.

Para habilitar el roaming en su ZyAIR, haga clic en ADVANCED, WIRELESS y
después en la pestana de Roaming. Le aparecera la siguiente pantalla.
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Wireless MAC Filter Roaming 802.1% o | Bems
Roaming Configuration 5
Active Mo =
Port i
La siguiente tabla describe los campos de esta pantalla.
ETIQUETA DESCRIPCION
Active Seleccione Yes de la lista desplegable
para habilitar el roaming en el ZyAIR
si tiene dos 0 mas APs en la misma
subred
Todos los APs dentro de la misma
subred y las estaciones inalambricas
deben tener el mismo ESSID para
permitir el roaming.
Port Introduzca el nimero de puerto para

comunicar la informaciéon de roaming
entre los puntos de acceso. El puerto
debe ser el mismo en todos los APs.
Por defecto sera el 16290. Asegurese
por tanto que este puerto no va a ser
utilizado por otros servicios.

5.6. Configuracion Autentificacion IEEE 802.1x

Las directrices del estandar IEEE 802.1x muestran una mejora en los métodos
de seguridad tanto para la autentificacién de estaciones inaldmbricas como
para la gestion de las claves de encriptacion. La autentificacion se puede llevar
a cabo utilizando la base de datos interna del ZyAIR (autentifica hasta a 32

usuarios) o bien un servidor RADIUS externo.

Para modificar los parametros de autentificacion de su ZyAIR , haga clic en
ADVANCED, WIRELESS y después en la pestana 802.1x. Se mostrara la

siguiente pantalla.
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Wireless

MAC Filter Roaming 802.1X Local User RADIUS
Database

802.1X Authentication

Wireless Port Control !Authentication Fequired _v_|
ReAuthentication Timer !1 600 {In Seconds)
Idle Timeout !3500 (In Seconds)
Authentication Databhases ILDcaI Usger Database Only;l
Dynamic WEP Key Exchange iE4—bitWEP vl

Apply | Reset |

La siguiente tabla describe los campos de esta pantalla.

ETIQUETA

DESCRIPCION

Wireless Port
Control

Para controlar el acceso de las estaciones inalambricas a la
red cableada, puede seleccionar un método de control de la
lista desplegable. Puede escoger entre No Authentication
Required, Authentication Required y No Access
Allowed.

No Authentication Required permite que todas las
estaciones inalambricas puedan acceder a la red cableada
sin necesidad de usuarios ni contrasenas. Esta es la
configuracion por defecto.

Authentication Required significa que todas las estaciones
inalambricas tienen que introducir un nombre de usuario y
su password antes de acceder a la red cableada.

No Access Allowed bloquea el acceso de todas las
estaciones inaldmbricas.

ReAuthentication
Timer

(en segundos)

Especifica la frecuencia con la que las estaciones
inalambricas tienen que volver a introducir sus nombres de
usuario y contrasena para seguir conectados. Este campo
estqd activado sélo cuando se selecciona Authentication
Required en el campo Wireless Port Control.

Introduzca un intervalo de tiempo entre 10 y 9999 segundos.
El intervalo de tiempo por defecto es de 1800 segundos (30
minutos).

Nota : Si la autentificacién wireless se lleva a cabo con un
servidor RADIUS, el temporizador de reautentificacion del
servidor RADIUS tendra prioridad.

Idle Timeout

El ZyAIR automaticamente desconecta las estaciones
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inalambricas de la red cableada tras un periodo de
inactividad. Las estaciones inaldmbricas necesitan introducir
el nombre de usuario y la password nuevamente para que
se les permita el acceso a la red cableada.

Este campo estara activado 0nicamente cuando se
seleccione Authentication Required en el campo Wireless
Port Control. El intervalo de tiempo por defecto es de 3600
segundos (1 hora).

Authentication
Databases

Este campo esta activado sélo cuando se selecciona
Authentication Required en el campo Wireless Port
Control.

La base de autentificacién contiene informacion de
autentificacién de las estaciones inalambricas. “Local user
database” sera la base de datos contenida en el ZyAIR.
RADIUS sera un servidor externo. Utilice la lista desplegable
para selecciona que base de datos debe utilizar el ZyAIR
(en primer lugar) para autentificar a los clientes
inalambricos.

Seleccione Local User Database Only para que el ZyAIR
unicamente verifique los datos de autentificacion de las
estaciones inalambricas (nombre de usuario y contrasefa)
en la base de datos interna.

Seleccione RADIUS Only para que el ZyAIR unicamente
verifique los datos de autentificacion de las estaciones
inalambricas (nombre de usuario y contrasefa) en el
servidor RADIUS especificado.

Seleccione Local first, then RADIUS para que el ZyAIR
verifique los datos de autentificacion de las estaciones
inalambricas (nombre de usuario y contrasena) en la base
de datos interna en primer lugar. Si no encuentra el nombre
de usuario especificado, el ZyAIR recurrira a la base de
datos contenida en el servidor RADIUS especificado.

Seleccione RADIUS first, then Local para que el ZyAIR
verifique los datos de autentificacion de las estaciones
inalambricas (nombre de usuario y contrasefa) en el
servidor RADIUS especificado. Si el ZyAIR no encuentra el
RADIUS, el ZyAIR chequeara la base de datos local.
Cuando el nombre de usuario no se encuentra o la
contrasena no coincide en el servidor RADIUS, el ZyAIR no
chequeara la base de datos local y la autentificacién fallara.

Dynamic WEP
Key Exchange

Este campo estard activado cuando seleccione
Authentication Required en el campo Wireless Port
Control. También debe configurar el campo Authentication
Databases como RADIUS Only. La base de datos de
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usarios local no podré ser utilizada.

Seleccione Disable para permitir a las estaciones
inalambricas el comunicarse con los puntos de acceso sin
utlizar el Intercambio Dinamico de Clave WEP.

Seleccione 64-bit WEP o 128-bit WEP para habilitar la
encriptacion de datos.

Hasta 32 estaciones pueden acceder al ZyAIR cuando se
configura el Intercambio Dindmico de Clave WEP.

5.7. Descripcion Base de Datos Local y RADIUS

EAP es un protocolo de autentificacién disefiado originalmente para ejecutarse
sobre tramas PPP (Point-to-Point Protocol) con el fin de soportar multiples tipos
de autentificacion de usuarios. RADIUS esta basado en un modelo cliente-
servidor que soporta autentificacion, autorizacion y contabilidad. El punto de
acceso (ZyAlIR) es el cliente y el servidor es el dispositivo RADIUS. Esta
configuracion consiste en un intercambio simple de paquetes en el que el
ZyAIR actua como un puente de los mensajes transmitidos entre las estaciones
inalambricos y el servidor RADIUS. Para asegurar la seguridad de la red, el
punto de acceso y el servidor RADIUS utilizan una clave secreta compartida,
como una password que ambos conocen. La clave no es transmitida por la red.
Adicionalmente a la clave compartida, la informaciébn de contrasenas
intercambiada es también encriptada para protegerla de accesos no
autorizados. Utilizando EAP para interactuar con un servidor RADIUS
compatible con EAP, el punto de acceso ayuda a la estacion inaldmbrica y al
servidor RADIUS a llevar a cabo la autentificacion mutua.

Para volver a autentificar los usuarios inaldmbricos sin necesidad de
interactuar con un servidor RADIUS, es posible almacenar localmente perfiles
de usuario. Para modificar la lista de usuarios locales del ZyAIR, haga clic en
ADVANCED, WIRELESS y a continuacion en la pestafia Local User
Database.

Si se habilita la autentificacion EAP, serd necesario especificar la base de
usuarios local o el servidor externo a utilizar para la autentificacién de usarios.
Para configurar la base de datos local del ZyAIR, haga clic en ADVANCED,
WIRELESS y en la pestafia de Local User Database. Para configurar los
parametros del servidor RADIUS, haga clic en WIRELESS, y en la pestana
RADIUS.
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6. INSTALACION HARDWARE

6.1. Conectar Antenas

Siga los siguientes pasos para conectar las antenas.
1. Localice los conectores de las antenas en los laterales de su ZyAlIR.

2. Atornille las antenas, mediante giros hacia la derecha, a dichos conectores.

Asegurese de que las antenas estan correctamente ajustadas a los
conectores

6.2. Ubicacion del Hardware

En general, la mejor ubicacion para el punto de acceso sera el punto central del
area de cobertura prevista. Para optimizar el rendimiento, coloque el ZyAIR en
un punto alto libre de obstaculos.

Sobremesa

Situe su ZyAIR en una superficie plana (en una mesa o estante) que sea capaz
de soportar el peso del ZyAIR con los cables de conexién.

Ubicacion en Pared

Siga los siguientes pasos para situar su ZyAIR en la pared.
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1. Localice una posicion alta en la pared libre de obstéculos.

2. Asegure 2 tornillos en la pared separados 60 mm. No termine de
atornillar hasta el final. Deje un pequefio espacio entre la cabeza del
tornillo y la pared.

Asegurese que los tornillos estan fijados correctamente a la pared y que
la pared es lo suficientemente fuerte para soportar el peso del ZyAIR con
los cables de conexidn.

3. Ajuste los cables.

a. Lleve los cables hacia abajo por la parte posterior del ZyAIR tal y
como se muestra en la siguiente figura:
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b. Lleve los cables hacia arriba y a lo largo del filo del techo.
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4. Alinee las hendiduras en la parte posterior del ZyAIR con los tornillos fijados en la
pared. Sostenga el ZyAIR en los tornillos.
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7. TROUBLESHOOTING

PROBLEMA

ACCION

El LED PWR esta apagado

Asegurese que esta utilizando el alimentador
correcto y que esta conectado a la toma de
corriente adecuada.

Apague y encienda el ZyAIR. Si el error
contindia, puede tener un problema de
hardware. En este caso, debe contactar con
su vendedor.

El LED ETHN no se enciende

Compruebe la conexién del cable al puerto
Ethernet del ZyAlR.

Asegurese de que la NIC (Network Interface
Card) esta funcionando adecuadamente.

No es posible acceder al configurador web

Compruebe que la direccion IP de su
ordenador y la direccién IP del ZyAIR estan
en la misma subred.

Si usted cambid la direccién IP del ZyAIR
entonces introduzca la nueva direccion para
acceder al dispositivo.

El password por defecto es ‘1234’. Si usted
lo cambié y no lo recuerda, tendra que
resetear el ZyAIR. Vea la seccion de Uso del
Boton de Reset.

No se puedehacer ping a ningun ordenador
ubicado en la LAN

Si el LED LINK est4 apagado, compruebe
los cables entre el ZyAIR y su ordenador o
hub.

Verifique que la direccién IP y la méscara de
subred de su ZyAIR y la de los ordenadores
estan en la misma subred.
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Recorte esta pagina para marcar los puntos en la pared para los tornillos.

®

60 mm
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